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Resumo

O recurso as tecnologias digitais adquiriu uma expressdo relevante nos ultimos anos,
nomeadamente nos dominios laboral, do comércio eletronico, mas também da vida pessoal
dos cidaddos. Esse aumento foi particularmente expressivo em consequéncia da pandemia da
Covid-19 e do aumento substancial de “digital uptake”.

Mais recentemente, face ao conflito na Ucrania deparamo-nos com uma realidade, em que
os alvos estratégicos estdo ndao apenas no plano territorial e material, mas também no plano
digital. Tal contexto tem suscitado um aumento da importancia do digital, em termos de
agenda dos paises, face a necessidade de garantir a autonomia estratégica e a sua soberania.

Neste contexto, a Unido Europeia (UE), ndao dependendo somente do seu poder
regulamentar, pretende tornar-se uma superpoténcia tecnoldgica por direito proprio. Tera
perdido, segundo muitos, a oportunidade numa primeira onda tecnoldogica, mas tem
atualmente um conjunto de vantagens competitivas, uma estratégia e politicas definidas para
alcancar uma posicdo de destaque.

E com esse objetivo em vista que a Comissdo Europeia (CE) pretende, através da sua
estratégia digital, fazer com que esta seja a “Década Digital” da Europa. E essa estratégia
passa por colocar os dados, a tecnologia e as infraestruturas como pecas chave para a
consolidacao da sua posicao e soberania no digital.

Neste artigo apresentamos os conceitos de soberania e soberania digital, o estado atual e
contexto em relagdo a este tema, e focamos a nossa atencdo no que em concreto sdo as

politicas, estratégia e resultados alcangados na Europa e em Portugal.
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1. Introducao

O conceito de soberania é sindbnimo de autonomia, autoridade, independéncia. A palavra
soberania, deriva de dois termos com origem no latim, o termo “super” e o termo “omnia”,
designando um poder supremo em relacdo ao qual ndo ha outro que se sobreponha.

E este 0 conceito apresentado pelo tedrico politico e jurista francés reconhecido pelos seus
estudos de grande importancia para o avango dos conceitos de soberania e absolutismo dos
Estados, Jean Bodin (1530-1596). No entanto, ndo € um poder sem quaisquer tipos de restricoes
ou limites, e, desde logo, Bodin enfatizou que esse poder do soberano nao implica que este nao
seja responsabilizado perante os seus cidadaos, e ndo tenha que observar regras que derivavam
do bom senso e da lei comum a todas as nacgdes (jus gentium) (Andrew, 2019).

Interligado com o conceito de soberania temos o conceito de Estado. Para o jurista e socidlogo
francés Maurice Hauriou (1856-1929), um dos nomes principais do direito administrativo francés.
Para este autor, o Estado é a «instituicdo das instituicdes» (1929), visto que nenhuma outra
instituicdo tem um poder igual ou superior ao seu (Cicco, 2020). Segundo o constitucionalista
Jorge Miranda «a moderna ideia de Estado tem o seu expoente maximo na ideia de soberania»
(Miranda, 2019).

Recentemente, com o crescimento da sociedade da informacdo, surge também o conceito de
soberania tecnoldgica ou soberania digital, no sentido de promogdo da autonomia e lideranca na
area digital. Na Unido Europeia (UE), a discussdo do tema assume particular relevancia a partir
do momento em que grandes empresas tecnoldgicas de fora desta regido assumem uma posicdo
dominante no mercado que ameaca a capacidade dos cidaddos europeus de terem controlo sobre
0s seus dados pessoais.

Os episodios de ataques cibernéticos sucedem-se na Europa e em Portugal com uma cadéncia
diaria e, no contexto da guerra na Ucrania, assistimos a uma nova batalha que tem lugar no
mundo digital (Davies, 2022).

1.1 A soberania dos Estados

O Estado é uma organizagdo institucionalizada, cuja constituicdo depende do exercicio de um
poder soberano sobre um determinado territorio, poder esse reconhecido internacionalmente.
Distingue-se de outras formas de organizagao social pelo seu objetivo de estabelecimento de
ordem e seguranga, pelos seus métodos, as leis e a capacidade de as impor, pelo seu territério,
area de jurisdicdo ou fronteiras geograficas e, finalmente, pela sua soberania.

Mas essa soberania ndo é absoluta, tem limites, e, desde o final do século XIX, diversas
restricdes a liberdade de acdo dos Estados surgiram. Entre os principais exemplos, podemos
referir as convengdes de Haia (1899 e 1907), o Pacto da Sociedade das Nagdes (1920), o Pacto
Kellogg-Briand (1928) ou a Carta das Nagdes Unidas (1945).
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No contexto internacional atual, os Estados tendem também a transferir poderes para varias
organizacgdes internacionais as quais pertencem. Um exemplo concreto € o de Portugal, um Estado
soberano, mas cuja soberania é exercida no contexto da UE. O Estado neste caso limita a sua
soberania em determinados dominios e matérias, em funcao da sua participagdo no contexto de
comunidades internacionais.

Com a globalizacdo, a crescente importancia das instituicdes supranacionais, com as redes
migratorias e com a digitalizacdo, a discussdo do conceito de soberania, e de como esta é

defendida e garantida tem assumido particular relevancia.

1.2 A soberania digital

O Instituto Fraunhofer da Alemanha descreve a soberania digital como sendo “a habilidade de
um Estado ou uma federacdo de estados oferecer tecnologias que estes considerem criticas para
0 seu bem-estar, competitividade e capacidade de agir e ser capaz de desenvolver estas ou
financia-las a partir de outras areas, sem que haja uma dependéncia estrutural” (Jonker, 2022).

Miguelangel Verde Garrido, professor de politicas publicas e relagdes internacionais da
Universidade de Princeton, por seu lado, define-a como sendo o "alinhamento das infraestruturas
e das tecnologias da informacdo e comunicacdo as leis, necessidades e interesses de um pais
onde os utilizadores estao localizados" (Jonker, 2022).

Qualquer que seja a definicdo, a soberania digital pressupde a autonomia, a autoridade e a
independéncia, nos planos digital e tecnoldgico. Nesses planos temos o ciberespaco, um conjunto
de tecnologias emergentes, volumes muito significativos de dados e informagdes transnacionais,
gue a cada instante circulam pelas redes globais de comunicagao.

A Presidente da CE, Ursula von der Leyen, referiu-se a soberania digital como a “capacidade
da Europa fazer as suas propria escolhas, baseadas nos seus valores, e respeitando as suas
préprias leis” (Irion, Burri, Kolk, & Milan, 2020).

No mesmo sentido temos também a visdo de Charles Michel, Presidente do Conselho Europeu,
que vé a soberania digital como um meio para alcangar uma autonomia estratégica baseada na
“capacidade de efetuar escolhas [...] ou seja reduzir as dependéncias de modo a melhor defender
0S Nossos interesses e valores” (Michel, 2021).

Por sua vez, o think tank do Parlamento Europeu define a soberania digital como “a capacidade
da Europa de agir de forma independente no mundo digital” (Madiega, 2020).

A guestdo de fundo, que se coloca quando falamos da soberania digital, € qual o modo para
assegurar o acesso as tecnologias que podem garantir a competitividade, o bem-estar e a
capacidade de acdo de um Estado ou federacdo de estados, sem que seja criada uma relagao de
dependéncia estrutural face ao exterior.

No entanto, esta questdo ndo é de facil resposta, visto que os sistemas digitais sdo uma
combinacdo intrincada e complexa de hardware e de software, em que varias tecnologias

interagem e multiplos componentes coexistem, de forma interrelacionada e interdependente.
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2. Contexto atual

2.1 Ameacas e oportunidades

Como discutido anteriormente, € comum nas varias formulagdes do conceito de soberania
digital, a nocdo de autonomia e de independéncia no acesso e utilizacdo das tecnologias. Estas
tecnologias sdo encaradas como um meio para impulsionar o crescimento, a prosperidade, o bem-
estar e a defesa dos principios e valores dos Estados ou das federacdes de Estados.

Com o crescimento da sociedade da informacgado, o ritmo a que se sucedem e transformam as
tecnologias ligadas ao digital tem-se incrementado muito expressivamente. Na ultima década,
um conjunto de tecnologias inovadoras tornaram-se ativos importantes na defesa da soberania
digital. Referimo-nos, em concreto, ao 5G, ao cloud computing (computacdo na nuvem), a
Inteligéncia Artificial (IA), a internet of things (IoT), a Computacdo na Extremidade, e a
computacdo quantica, entre outros.

E expectavel que o mercado mundial de novas tecnologias digitais cresca substancialmente
nos préximos anos, sendo esta uma area em que podera residir uma boa parte do potencial de
crescimento econdmico da Europa (Madiega, 2020).

Contudo, os sistemas digitais ndo dependem apenas de uma tecnologia, pois as suas
arquiteturas sdo baseadas em multiplos componentes interligados em varias camadas que vao
desde a obtencdo dos dados, a sua comunicacdo, processamento, transformacao, visualizagdo e
tomada de decisdo.

Durante a pandemia da Covid-19, ficou patente o papel crucial das tecnologias digitais - desde
logo, com as medidas de confinamento, os cidaddos, as instituicGes publicas e as empresas
recorreram a essas mesmas tecnologias para assegurar o funcionamento das suas atividades.

Ficou igualmente patente a dependéncia que a Europa tem, nesse dominio, em relagdo a paises
externos. Um dos exemplos paradigmaticos dessa dependéncia advém das dificuldades no acesso
a semicondutores, produzidos maioritariamente na China (Kaur, 2021). No que se refere a
cibersegurancga intensificaram-se os episddios de ataques cibernéticos, inclusive em Portugal,
onde, em fevereiro de 2022, foi visado um dos maiores operadores de telecomunicacdes
(Vodafone), com impacto direto na quebra de servicos a milhdes de clientes (Teles, 2022).

Também o inicio da guerra na Ucrania intensificou os ataques cibernéticos, gerando ondas de
choque por toda a Europa, com consequéncia imediata no escalar dos orgamentos e recursos
alocados a area de defesa nacional. Estas ameacas despertaram, ao nivel europeu, a consciéncia
de que sdo necessarias politicas integradas, suportadas por um programa de investimentos a
longo prazo e por uma estratégia bem definida e clara, que envolva todos os Estados-membros,
empresas, universidades, centros de investigacdo, instituicbes e cidaddaos (Moerel & Timmers,
2021).
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2.2 A posicdao da Unidao Europeia face as poténcias mundiais

A influéncia preponderante e crescente de empresas tecnoldgicas baseadas fora da UE, no que
toca ao seu impacto na economia da UE, a sua capacidade de inovacdo, de protecdo dos seus
dados, da sua autonomia tecnoldgica e da sua seguranca, tem feito assinalar alertas e captado a
atencgdo dos decisores politicos da UE (Madiega, 2020).

O setor tecnoldgico dos Estados Unidos da América (EUA) vale ja mais do que os mercados
bolsistas dos 27 paises da UE combinados. Com a pandemia da Covid-19, os gigantes tecnoldgicos
dos EUA cresceram ainda mais e esta posicao de destaque acentuou-se (Foata, Kairinos, & O,
2021).

Empresas como o Facebook, a Amazon, a Microsoft, a Apple e a Google, apresentaram, em
2020, um crescimento de receitas que variou entre os 30% e os 200%. O setor do software
apresentou um crescimento de 2,7% a nivel global em 2020, numa altura em que a economia a
nivel global contraia 3,3% (Foata, Kairinos, & O, 2021).

No setor do software, as previsées apontam para que, nos proximos cinco anos, seja atingida
uma taxa de crescimento que sera o dobro da registada pelo Produto Interno Bruto (PIB) mundial.
O mercado Unico europeu é um dos maiores mercados do mundo - em 2018, com um valor em
termos de PIB estimado de 18,4 mil milhdes de dodlares (Statista, 2022), foi mesmo o maior
mercado do mundo (Comissao Europeia, 2022).

Mas, apesar do valor deste mercado Unico europeu, se analisarmos as maiores empresas do
setor tecnoldgico, verdadeiros gigantes no mercado com posicdes dominantes na Europa, estas
tém na sua maioria origem nos EUA, na China e no Japdo. Entre as 17 empresas com maiores
receitas, funcionarios e receitas por funcionario, nenhuma tem sede na UE:

Imagem 1: Empresas de Tecnologia por dimensdao 2021

Rank ¢ Company ¢ Revenue ($B) USD¥! ¢ | Employeesi”] ¢ Revenue per Employees ($K USD)<] & Headquarters .
1 - Apple 5274.515 147,000 1867.44897 Cupertino, Callfornia, US
2 - Samsung Electronics 5200.734 267,537 74918357 Suwon, South Korea
3 - Alphabet £182 527 135,301 1349.04398 Maountain View, California, US
4 [l Faxconn $181.945 878,429 207.12544 New Talpei City, Talwan
5 - Microsoift $143.015 163,000 BT7 39263 Redmond, Washington, US
6 EE Huawei $129.184 197,000 655.75634 Shenzhen, China
7 - Dell Technologies $92.224 158,000 583.6962 Round Rock, Texas, US
8 - Meta $85.965 58,604 146687939 Menlo Park, California, US
9 L] Sony $84.893 109,700 77386508 Tokyo, Japan
10 [ ] Hitachi $82.345 350,864 23469207 Tokyo, Japan
1 - ntel $77.867 110,600 70404158 Santa Clara, Califomia, US
12 i 1BM $73.620 364,800 20180921 Armank, New York, US
13 =] Tencent $60.864 85,858 B13.71567 Shenzhen, China
14 L Panasonic $63.191 243,540 259 46867 Csaka, Japan
15 il /== Lenovo $60.742 71,500 84953846 Hang Kong, Chinal Momisville, North Carolina US 14
16 - HP Inc $56.639 53,000 1068.66037 Palo Alto, California, US
17 . LG Electronics $53.625 75,000 715 Seoul, South Korea

Fonte: Global 500 (Fortune Global 500, 2021)

De forma acentuada na ultima década, um conjunto de inovacgdes tecnoldgicas, passaram a
assumir um papel estratégico nas economias mundiais, em particular inovagdes como o 5G, a IA,
a computagdo na nuvem, a IoT, o “machine learning”, a supercomputacdo, a computagao

quantica, entre outras.
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Mas em diversas areas estratégicas, os indicadores ndo sdo positivos € a UE ndo surge em
posicdo de destaque (Madiega, 2020). Um estudo do Center for Data Innovation, um think tank
lider a nivel internacional no que toca ao estudo da intersegdo entre as areas da tecnologia, dos
dados e das politicas publicas 3, e que analisa um conjunto alargado de métricas, conclui que:
e Na area da IA:
o a Europa fica atras da China e dos EUA no que toca ao investimento privado;
o 0 nivel da adogdo desta tecnologia na UE por cidaddos e empresas € baixo
guando comparado com o que se passa nos EUA;
e A China lidera em termos de tecnologias relacionadas com a recolha, gestdo e acesso
a dados;
e O lider no que toca a patenteamento de tecnologias como a IA sdo os EUA;
e Os EUA e a China lideram no que toca a patentes relacionadas com computacdo
quantica;
e O nivel de investimento na Europa quanto a tecnologias como a IoT e o Blockchain é
inferior aos dos EUA e China.

A titulo de exemplo os pedidos de patentes de IA sdo dominados por empresas de fora da UE.

Imagem 2: 5 Empresas com maior n° de patentes em IA

Patent families

Al patents boom

IBM
Microsoft
Top 5 applicants Toshiba
Samsung
NEC

Fonte: World Intellectual Property Organization (Nurton, 2019)

Ja no que toca a tecnologia de cloud computing, a posicao dominante de empresas dos EUA é
bem patente - a Microsoft, a Amazon e a Google em conjunto tém 69% do mercado europeu,
enquanto as empresas europeias obtém apenas menos de 2% deste mercado no seu conjunto
(Madiega, 2020). O mercado de cloud computing representara, até 2030, um valor estimado de
500 mil milhGes de euros, e terd um crescimento anual previsto de 25% (Hentzen, 2022).

Em relagdo ao peso das empresas de software na economia, a posicdo da Europa é modesta
quando comparada com as da Asia e dos EUA. No total das 100 empresas mais valiosas por
regido, € na Europa que o peso das empresas de software ou relacionadas com software é menor
(Behrends, Di Mattia, Shulman, & Torres, 2022).

3 https://www2.datainnovation.org/2019-china-eu-us-ai.pdf
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Imagem 3: Proporcao de empresas de software ou relacionadas no total das 100 mais

valiosas empresas por regiao

B Software and software-enabled companies Others

2010 96
Europe

2020 93

19x%

2010 82
United
States 2020 61

2.1x

2010 493
Asia
2020 75

3.4x

Fonte: McKinsey & Company (Behrends, Di Mattia, Shulman, & Torres, 2022)

Estas empresas de grande dimensdo tém um forte impacto na competitividade das regides e
dos paises, sendo que a dinamica criada neste setor do software confere as grandes empresas
vantagens competitivas significativas e que reforcam o seu posicionamento de mercado. Com
efeito, sao criados ecossistemas que atraem cada vez mais parceiros e clientes, geradores de
uma prevaléncia destas empresas, que conseguem aplicar os lucros gerados no financiamento de
mais inovagao e desenvolvimento, comprando as empresas emergentes de menor dimensao, com
relativa facilidade e, desta forma, incorporando a respetiva capacidade e solugdes inovadoras.

Apesar de a UE ndo apresentar uma posicao competitiva quando comparada com outros paises,
sdo de salientar ativos com potencial nesta area, como por exemplo uma vasta comunidade de
instituicdes de investigacdo e de ensino, geradores de conhecimento relevante, nas &areas
tecnoldgicas como a IA.

Ja no que toca a regulamentacdo e a legislacdo desta area, podemos distinguir entre a UE e
as grandes poténcias mundiais, duas abordagens diametralmente opostas. Por um lado, a posicéo
dos EUA, com uma abordagem “liberal”, e, por outro lado, a China com um forte controlo e
regulamentacdo do Estado. Entre estes dois paises, nos ultimos anos, temos mesmo assistido a
um conjunto de tensdes, movimentacdes e negociagdes ligadas ao tema da soberania digital, na
sua dimensdo geopolitica.

Por exemplo, no que toca ao debate em torno do 5G, uma area tecnoldgica em que a China
tem uma posicao dominante, quer a UE quer os EUA tém revelado preocupacdo relacionada com
o desenvolvimento de uma forte dependéncia da China quanto as redes 5G. Até recentemente, a
infraestrutura de telecomunicagdes europeia era dominada por fornecedores da propria Europa,
que detinham, inclusivamente, uma posigdo forte a nivel global.

Apesar de ndo ser ainda uma superpoténcia tecnoldgica, a UE é encarada como uma
superpoténcia em termos de regulamentagdo. A abordagem europeia podera constituir uma
terceira via, na medida em que podera centrar-se nos direitos e garantias dos seus cidaddos e
numa defesa dos valores e principios da construcdo europeia, sem ter que necessariamente
procurar uma total autonomia e independéncia tecnoldgica face as grandes superpoténcias - EUA

e China.

6
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Ha um caminho de convergéncia e de harmonizacgdo da legislacdo e da regulamentacao entre
estes atores globais, cimentado em valores e principios que deverdo ser comuns. A UE est3, alias,
a dar passos significativos, por exemplo, através do Digital Services Act (DSA) e do Digital Market
Act (DMA), descritos em maior detalhe no ponto 3.

Da parte dos EUA, ha ainda uma percecdo de que a UE tende para uma posigdo protecionista.
No entanto, é de destacar que as maiores empresas tecnoldgicas dos EUA e da UE sdo parceiros
comerciais entre si. Os EUA exportaram 189 mil milhdes de ddlares em tecnologias de informacao
e comunicacgao (TIC) para a UE em 2017, e a UE exportou 118 mil milhdes de euros de TIC para
os EUA. Em 2018, 73% do investimento dos EUA no exterior em TIC foi na Europa (Allen, 2021).

Face a esta realidade, os decisores politicos da UE, para além da questdo da soberania digital,
referem cada vez mais nas suas intervengdes e documentos estratégicos a necessidade de uma

europa digitalmente “aberta”.

2.3 Os pilares da soberania digital na Unido Europeia

Dada a influéncia e a posicao das empresas tecnoldgicas de fora da UE no mercado europeu,
e perante os episddios de ciberataques despoletados pela pandemia da Covid-19 e pela guerra na
Ucrania, sdo de registar as preocupacgdes protecionistas recentes que tém surgido com a soberania
digital.

Como analisado, a soberania digital pode ser definida pela capacidade da UE de agir de forma
independente no mundo digital. E neste contexto que a Presidente da CE, Ursula Von der Leyen,
sinalizou a politica na area digital como uma das prioridades politicas para o seu mandato entre
2019 e 2024, considerando que a Europa devera alcangar uma “soberania tecnoldgica” em
determinadas areas criticas (Comissdo Europeia, President's speech at "Leading the Digital
Decade", 2021).

No relatoério “Shaping the Digital Transformation in Europe”, da CE 4, é salientado o desafio
em termos politicos que constitui a presenca e atuagdo de atores a nivel tecnoldgico, que atuam
a escala global, e que nem sempre obedecem as regras e valores fundamentais europeus. Estas
entidades tém estratégias de apropriacdo e de transacdo de dados, levando a que o Parlamento
Europeu tenha expressado com preocupacao a presenca cada vez mais dominante de empresas
tecnoldgicas da China e dos EUA na Europa, colocando a tdnica na necessidade de reduzir a
dependéncia dessas empresas.

Ja o Conselho Europeu reforcou que a UE precisa de aprofundar o desenvolvimento de uma
economia digital competitiva, segura, inclusiva e ética, com capacidades de conetividade de topo,
garantindo as questdes relacionadas com a seguranca dos dados, e com o tema e de relacionadas
com as tecnologias de IA (Conselho Europeu, 2020)

No seu roteiro para a recuperacdo e resiliéncia na UE, o Conselho Europeu apelou a agdes que
garantam a sua autonomia estratégica no pds-pandemia, e salientou que o investimento na
capacitacgdo digital e nas infraestruturas tecnoldgicas serdo elementos fundamentais no esforco

para a recuperacao (Madiega, 2020).

4 https://ec.europa.eu/newsroom/dae/redirection/document/69479
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Segundo o Comissario Europeu para o mercado interno da UE, Thierry Breton, a soberania
tecnoldgica da europa assenta em trés pilares fundamentais (Breton, 2020):

1. Poder de computagdo;
2. Controlo sobre os nossos dados; e
3. Conetividade segura.

Em relagcdo ao primeiro pilar, o Comissario Europeu refere que deve de ser aumentada de
imediato a capacidade da Europa na producao de processadores de elevada capacidade, incluindo
0s que permitem computagdo quantica. Estes processadores sdo elementos fundamentais para
solucGes de futuro como os veiculos auténomos, as solucées da IoT para as cidades inteligentes,
a IA, “edge computing”, solugbes ligadas a defesa e seguranca, entre outras (Breton, 2020).

Em relagdo ao segundo pilar , o Comissario destaca a necessidade de garantir que existem
“clouds” auténomas europeias, que garantam que as empresas europeias ndo tenham os seus
dados sujeitos a leis e regulamentos de paises terceiros, e estejam protegidas e seguras em
termos de interferéncias externas (Breton, 2020).

Em relacdo ao terceiro pilar de soberania tecnoldgica, no que toca as redes de comunicagoes,
em banda larga e 5G, o Comissario Europeu refere que a UE tera que equacionar a implementacdo
de uma constelacdo de satélites que permita proporcionar a todos os europeus,
independentemente de onde estejam no Continente, conetividade em banda larga com elevado
nivel de seguranca. Essa rede de satélites, segundo o Comissario Europeu, complementaria as
infraestruturas sob soberania europeia Galileo (para a geolocalizacdo) e Copernicus (para
observacdo), e permitiria cimentar a posicdo da Europa como a segunda maior potencia a nivel
espacial (Breton, 2020).

Para além destes trés pilares, a estratégia europeia de soberania digital passa também pelo
espectro das chamadas “tecnologias verdes”, com a meta de colocar a Europa no epicentro da
“tecnologia verde”. E, para isso, € necessario reforcar as cadeias de valor, diversificar em termos
de abastecimento de energia, relocalizar alguma da producdo e acelerar o processo de

descarbonizagdo da indUstria e redugdo da dependéncia energética.
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3. Iniciativas para o reforco da soberania digital na UE

Com a estratégia para a “"Década Digital” (Shaping Europe’s digital future, 2021), a CE langou
um conjunto de diretivas e atos legislativos orientados ao tema da soberania digital. Estas
diretivas e atos legislativos, visam regular o acesso ao mercado interno europeu e aprofundar a
integragdo europeia no dominio do digital, deixando orientagées aos Estados-membros quanto
aos desafios digitais que se colocam a Europa.

E de salientar que apesar de se manterem do lado dos Estados-membros as competéncias em
termos regulamentares no que toca as tecnologias digitais, tem havido producdo legislativa em
termos de politica e diretrizes aplicaveis a nivel europeu, o que demonstra uma capacidade de
articulagao a nivel comunitario.

Com estas diretrizes, regras e regulamentos, a UE visa defender a sua soberania digital em
torno dos valores fundamentais do mercado Unico europeu (tais como o reconhecimento mutuo,
ou a ndo discriminagdo), sendo que as principais regras e regulamentos publicados aplicam-se,
essencialmente, a empresas de fora da UE, nomeadamente a grandes empresas dos EUA e da
Asia, facto que tem gerado controvérsias em torno do tema entre estas grandes poténcias e a EU
(Bendiek & Stiirzer, 2022).

A politica externa europeia a nivel digital comegou a definir-se em 2016, com a diretiva
“Network and Information Security (NIS)” (ENISA, 2022), que consistia em trés partes:

e Capacidades ao nivel dos Estados-membros;
e Colaboracédo entre paises; e
e Supervisdo nacional dos setores considerados criticos.

Através desta diretiva, pela primeira vez, foram estabelecidos os standards a nivel digital que
regulam o acesso ao mercado europeu.

Ja em 2019, o Parlamento Europeu adotou o “Cybersecurity Act” > (Comissdo Europeia, The
EU Cybersecurity Act, 2019), que estabeleceu o enquadramento de certificacdo de cibersegurancga
para os produtos e servigos de tecnologias de informagdo e comunicagdao, que qualquer empresa
queira disponibilizar no mercado europeu - este regulamento é supervisionado pela Agéncia
Europeia para a Ciberseguranca (ENISA). Em complemento a este “Cybersecurity Act”, a
Comissdo emitiu a recomendacdo relativa a necessidade de garantir a seguranca das redes 5G
(margo de 2019), e apresentou a “too/box” quanto a segurancga das redes 5G (janeiro de 2020).

Esta toolbox relativa as redes 5G inclui, entre outros, requisitos rigorosos quanto ao acesso e
a seguranca, que determinam a concessdo de autorizacdo para que uma empresa de
telecomunicacbes possa intervir ao nivel das redes 5G dos estados-membros. E um tema
especialmente sensivel, especialmente apds a Federal Communications Comission (EUA) ter
identificado cinco empresas (todas chinesas), cujos equipamentos e servigos foram considerados

de risco para a seguranga nacional.

> https://eur-lex.europa.eu/eli/req/2019/881/0j
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Apesar de criticas quanto a eficacia desta “too/box” na minimizacdo de tais riscos, numa outra
perspetiva, varios lideres europeus e empresas europeias manifestaram a sua preocupagao
quanto aos avancgos na conetividade na Europa, considerando que poderdao ser mais lentos se
grandes tecnoldgicas, como por exemplo a Huawei, forem excluidas do mercado europeu.

Em 2021, foi lancada a Diretiva Network and Information Security (NIS) 2.0 (The NIS2
Directive: A high common level of cybersecurity in the EU, 2021), e intensificou-se o debate em
torno do enquadramento e orientagdes de ciberseguranca, bem como sobre o potencial para ciber-
regulacdo aplicavel a escala europeia.

Ainda em 2021, o “Artificial Intelligence Act” (Al Act) © (Comissdo Europeia, The Artificial
Intelligence Act, 2021) foi langado, constituindo o primeiro enquadramento legislativo para este
tipo de tecnologia a nivel mundial. Introduz o enquadramento regulamentar de avaliagdo de risco,
com o objetivo de apenas assegurar o acesso ao mercado europeu, a empresas cujos produtos
de IA cumpram com determinados critérios de avaliagdo de risco. As empresas, quer europeias
quer internacionais, saudaram, em geral, a introducdo de regulamentacdo nesta area,
apresentando, no entanto, preocupagdes com um possivel excesso de restrigdes que constituam
barreiras a inovacdo e a interoperabilidade entre sistemas.

Apesar dos seus mais de 20 anos a diretiva europeia relativa ao comércio eletrénico continua
a ser uma das pedras angulares da estratégia e politica externa digital europeia (Comissdo
Europeia, e-Commerce Directive, 2000). Esta diretiva estabelece os standards em termos de
requisitos de transparéncia e de responsabilidade dos fornecedores de servicos ao longo de toda
a cadeia de abastecimento, incluindo os fornecedores intermédios de servicos. Inclui regras
quanto as comunicagoes e partilha de dados, de forma a garantir a soberania dos dados dos
cidadaos e empresas da europa.

Com o Digital Services Act (DSA) 7 (Comissdo Europeia, Digital Services Act, 2020) foram
introduzidas novas regras quanto ao tema da transparéncia e acesso aos dados pelas empresas
da area digital, com obrigagdes e requisitos quanto ao armazenamento e comercializacdo de
dados dos utilizadores, da moderacdo de conteldos fraudulentos e inapropriado, e reporte de
utilizadores que partilhem conteldos ilegais.

No tema dos mercados e da protecdo da concorréncia, para garantir mercados abertos e
competitivos, temos o Digital Markets Act (DMA) 8 (Comissdo Europeia, Digital Markets Act,
2020). Concebido para regular o que a CE designa pelos gatekeepers, as maiores plataformas
tecnoldgicas online, que controlam e proporcionam o acesso aos mercados digitais a empresas de
outros setores que a elas recorrem para vender e promover os seus produtos e servicos (Stoltz,
Schmon, & Crocker, 2022).

6 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206
7 https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A825%3AFIN
8 https://eur-lex.europa.eu/legal-content/en/TXT/?uri=COM%3A2020%3A842%3AFIN
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Alguns exemplos destas plataformas sdao a Amazon, a Meta, e a Google/Alphabet, plataformas
de que pequenas e médias empresas de todo o mundo precisam para a sua atividade e que com
o DMA estdao mais protegidas de situacdes que Ihes possam ser lesivas ou que provoquem um
desequilibrio em termos de concorréncia. No que se refere aos dados, o DMA também tem um
papel preponderante, pois garante o acesso aos seus proprios dados, por parte de cada empresa
cliente das gatekeepers, bem como obriga a que a interoperabilidade com servicos de sistemas
de terceiros seja garantida.

Ja no que se refere a soberania sobre os dados dos cidaddos da UE, estes estdo ao abrigo do
recém-aprovado “Data Act” ° (Comissdo Europeia, Data Act, 2022), segundo o qual sdo
estabelecidas e detalhadas as condigdes segundo as quais os dados privados podem vir a ser
comercializados. Este regulamento representa uma pedra basilar na estratégia da CE quanto aos
dados, promovendo um mercado de dados competitivo, estimulando a inovagdo baseada em
dados, e tornando os dados mais acessiveis a todos.

Um outro aspeto que, como vimos, faz parte da estratégia para garantir a soberania digital na
UE, tem a ver com as condicdes em termos de tecnologias como os semicondutores, fundamentais
ao funcionamento dos equipamentos tecnoldgicos da sociedade da informagdo. E, a esse respeito,
foi lancado em 2022 o “"Chips Act” 19 da UE (Comissdo Europeia, Chips Act, 2022), que visa
desenvolver e estimular um ecossistema relacionado com a producgdo de semicondutores na UE,
e garantir a continuidade e seguranga das cadeiras de abastecimento para estes componentes,
evitando situacdes de quebras no fornecimento externo a UE como recentemente assistimos
(Gartner, 2022). E de salientar que a UE j& possuiu em tempos a maior capacidade de producdo
de semicondutores a nivel mundial, tendo agora apenas 10% da capacidade a nivel mundial
(Comissao Europeia, The need for EU action, 2022).

A imagem seguinte apresenta uma perspetiva das varias dimensGes e iniciativas com vista a
soberania digital europeia.

Imagem 4: Dimensodes da soberania digital na UE

European Union

Internal market standards Digital sovereignty Technological sovereignty Data sovereignty

» E-commerce directive ® NIS Directive = AlAct = GDPR
u DSA [ DMA » Cybersecurity Act u Chips Act = Data Act
= Gatekeeper regulation = NIS 2.0 Directive = Semiconductor R&D strategy = Third Country Transfer Module

internal re-sovereignisation through integrative norms harmonsiation

BRUSSELS EFFECT: Institutionalisation of EU norms

external re-sovereignisation via norms externalisation

= Private actors, e.g. Microsoft, Meta
u Foreign legislative debate, e g. US federal privacy law

Fonte: Stiftung Wissenschaft und Politik (SWP, 2022)

% https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022PC0068
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Em relagdo ao conjunto destes programas e iniciativas ligados a soberania, no seu orgamento
multianual 2021-27, a UE continua a apostar nesta area, com uma dotacdo significativa. S6 em
relacdo as iniciativas ligadas diretamente com a soberania digital, o novo programa “Digital
Europe” permitira investimentos de acima de 7,5 mil milhGes de euros (Comissdo Europeia, Digital
Europe Programme, 2022).

Finalmente no que diz respeito ao programa "Connecting Europe Facility” (CEF) (CEF, 2022) ,
a alocacdo de recursos a area digital duplicou e os planos de recuperacdo e resiliéncia de cada

pais membro da UE preveem investimentos adicionais.

12
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4. A soberania digital em Portugal

No ambito da Presidéncia Portuguesa do Conselho da UE, o Primeiro-Ministro, Antonio Costa,
referiu que “tecnologia e direitos tém de ser duas faces da mesma moeda” (Governo de Portugal,
2021), sendo que Portugal estd plenamente alinhado com a estratégia europeia no que toca a
area digital, em concreto no tema da soberania digital.

Desde logo, uma das bases estratégicas desta area no nosso pais € o Plano de Acdo para a
Transigao Digital (PATD), aprovado a 5 de margo de 2020 (Plano de Agao para a Transicdo Digital,
2020), que esta alinhado com a estratégia e politicas da UE. Do conjunto de 57 medidas do PATD,
existem diversas areas relacionadas com a promogdao da soberania digital: a formacao, a
qualificacdo e a inclusdo digital das pessoas, a transformagdo digital das empresas, a
regulamentacao, a privacidade, ciberseguranca e a ciberdefesa, a economia circular na utilizacao
de dados, a conetividade e as infraestruturas, as tecnologias disruptivas.

Também no que se refere ao alinhamento de politicas e de investimentos, por via dos
financiamentos comunitarios e do Plano de Recuperacgdo e Resiliéncia (PRR), e pela transposicdo
e a aplicacdo das principais diretivas e regulamentos atras elencados, para o contexto nacional,
consideramos que Portugal € um dos Estados-membros que ira contribuir de forma eficaz para a

promocdo da soberania digital na UE.

4.1 Estratégia de transigdo digital em Portugal

Dada a importancia da soberania e da transicdo digital, no XXII Governo Constitucional, esta
area foi explicitamente reconhecida na organica governamental:

e constituindo um dos quatro desafios estratégicos, em conjunto com a demografia, as
desigualdades e a agao climatica;

e atribuindo ao Ministro da Economia e da Transicdo Digital a missdo de acompanhar a
execugdo das medidas de carater interministerial relativas a transicdo digital

e criando uma Secretaria de Estado para a Transicdao Digital, bem como a Estrutura de
Missdo Portugal Digital (EMPD). A EMPD ficou responsavel pela coordenagdo e
operacionalizacdo do PATD.

Foi ainda efetuada uma reestruturacdo profunda do INCoDe.2030, enquanto iniciativa
integrada de politica publica dedicada ao reforgo das competéncias digitais, bem como da Startup
Portugal, no seu papel de entidade coordenadora da Estratégia Nacional de Empreendedorismo.

O principal documento orientador para a transicao digital é o ja referido PATD, aprovado pela
Resolugdo do Conselho de Ministros n.©31/2020, de 21 de abril, refletindo a estratégia definida,
concretizada na EMPD.

O PATD estrutura-se em torno de trés pilares — pessoas, empresas e administracdo publica -
com iniciativas de catalisacdo da transicdo digital, num plano de natureza intersectorial e
interministerial. Esta estratégia, a par do crescimento da produtividade, assenta na inovacédo e
na qualificacdo das pessoas, na criacdo de uma sociedade inclusiva e aberta, em que o Estado
apoia o processo de internacionalizacdo das empresas e a modernizacdo da sua estrutura

produtiva.
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E assumida a ambicdo de tornar Portugal um pais reconhecido como inovador, mais
competitivo e na linha da frente do desenvolvimento tecnoldgico. Na definigdo do PATD procurou-
se alinhar os objetivos e prioridades digitais nacionais com as politicas, quadros regulamentares
e fontes de financiamento da UE, maximizando o impacto dos resultados.

Os seis principios fundamentais orientadores do PATD sdo (Plano de Acdo para a Transigdo
Digital, 2022):

1. Ambicdo, no sentido de colocar Portugal como referéncia internacional, tendo como
benchmark os melhores exemplos a escala global, assim como praticas e standards europeus e
internacionais;

2. Foco transversal no cidaddo, nas empresas e no Estado enquanto dimensdes
estruturantes da transigao digital;

3. Pragmatismo, capitalizando os diversos programas estratégicos existentes em Portugal
relativos ao dominio digital, quer da esfera publica quer privada;

4. Envolvimento dos varios agentes publicos e privados na implementacdo do programa e
no acompanhamento, monitorizacao e divulgacdo de resultados e impactos obtidos;

5. Monitorizacdo e responsabilizagdo através da definicdo e implementacdo de um modelo
transparente que permite aferir resultados e impactos; e

6. Comunicacdo e promocdo da estratégia em Portugal e a nivel internacional, numa

perspetiva multicanal, assente na nova marca «Portugal Digital».

4.2 Medidas e iniciativas de transicao e soberania digital em Portugal

Com os desafios da pandemia da Covid-19, bem como da guerra na Ucrania, e a aceleragdo
da digitalizacdo e das respetivas questdes quanto a soberania digital, a implementagdo das 12
medidas emblematicas previstas no PATD torna-se particularmente premente.

O plano encontra-se em processo de revisdo, por forma a que sejam adicionadas novas
iniciativas, com o contributo resultante da disponibilizacdo de verbas do PRR, que alocara cerca
de 22% do total do financiamento a investimentos no pilar da transicao digital.

No que toca aos trés pilares em que assentam cada uma destas medidas do PATD temos:

Pilar 1: Capacitacao e inclusao digital das pessoas e desenvolvimento de
competéncias digitais na populagcdo em geral, apostando na qualificacdo dos cidaddos e
integrando transversalmente o tema das tecnologias de informagdo e do digital desde os
diferentes niveis escolares. Acbes dirigidas a qualificacdo e requalificacdo de recursos das
empresas, e trabalhadores empregados e desempregados, fomentando o emprego digital. Neste
pilar temos trés subpilares: (1) educacao digital, (2) formacdo profissional e requalificacdo e (3)

inclusdo e literacia digital.
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Pilar 2: A transformacao digital no tecido empresarial, com um conjunto de medidas e
acdes que concretizam o apoio ao investimento, estimulo a digitalizacdo das empresas, e
iniciativas que estimulam a consolidagdo e intercdmbio do conhecimento cientifico e tecnoldgico
empresarial. Neste pilar temos trés subpilares: (1) empreendorismo e atracdo de investimento,
(2) tecido empresarial com foco nas PME, e (3) a transferéncia de conhecimento cientifico e
tecnoldgico para a economia.

Pilar 3: A simplificacdo e desmaterializacdo de processos e procedimentos
administrativos, de modo a conduzir a uma modernizacdao do Estado. De destacar a criagdo de
territorios inteligentes e conectados. Os trés subpilares deste pilar sdo: (1) servigos publicos
digitais, (2) administracao central agil e aberta e (3) administracdo regional e local conectada e
aberta.

Para a execucdao das medidas definidas em cada um destes pilares existem recursos,
provenientes do PRR 1! e do PT2030 !2, com um horizonte temporal ambicioso e exigente. Por um
lado, ha a referir 2023 como meta definida pela Resolugdo que criou a EMPD, bem como a
execucdo do PRR até ao final do 1.9 semestre de 2026 e o arranque do PT2030 em 2022.

Destacamos ainda que, no que se refere a aplicacdo da legislacdo da UE em Portugal,
nomeadamente os diplomas que referimos anteriormente ligados & soberania digital, os
regulamentos e as decisdes sdo diretamente aplicaveis em toda a UE na data da sua entrada em
vigor. As diretivas devem ser transpostas para o direito nacional. A Comissao, por sua vez, deve
verificar se a legislacdo europeia é aplicada corretamente e no prazo previsto para o efeito e
tomar medidas se tal ndo for o caso (Comissao Europeia, Aplicar a Legislacao da UE, 2022).

Assim temos em concreto, no que toca a cada pacote legislativo da UE ligado a soberania
digital, a transposicao e adogdo por Portugal de iniciativas diretamente ligadas a estratégia para
a soberania digital, bem como de outras medidas no contexto da UE:

e O Digital Services Act (DSA), como referimos anteriormente, pretende dotar a UE de um
quadro juridico moderno, respeitando os principios basicos subjacentes ao quadro juridico
da Diretiva do Comércio Eletréonico de 2000. Procura garantir a seguranga online dos
utilizadores e potenciar o crescimento de empresas digitais inovadoras. Visa as grandes
plataformas com mais de 45 milhdes de utilizadores (entre as quais o Facebook, a Amazon
e a Google), obrigando-as a assumirem novas responsabilidades, como sdo exemplo
medidas para combater servicos ou conteldos ilegais online, bem como a ter de
implementar verificacbes sobre os utilizadores que vendem produtos através das suas
plataformas, e assegurar maior transparéncia. Os Regulamentos irdo aplicar-se em toda
a UE, bem como aos prestadores de servicos intermediarios, e gatekeepers nao
estabelecidos na UE, mas que oferecem servigos na UE.

e IA: a 21 de abril, a Comissdo adotou a proposta de Regulamento que estabelece regras
harmonizadas sobre IA, acompanhada de um Plano Coordenado 2021. A articulagdo com
os objetivos da Estratégia Europeia para os Dados e da Comunicacdo Década Digital 2030
é fundamental, bem como a atualizacdo das estratégias nacionais para IA. Este Plano

11 https://recuperarportugal.gov.pt/plano-de-recuperacao-e-resiliencia/
12 https://portugal2030.pt/?doing wp cron=1653169258.2923378944396972656250
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beneficiard do financiamento do programa Europa Digital, Horizonte Europa, Mecanismo
de Recuperacdo e Resiliéncia e de programas da politica de coesdo. Portugal apoia a
natureza da abordagem proposta pela Comissdo para a IA, baseada em principios comuns
e na gestdo eficaz de risco. Esta abordagem permite conciliar a protecao dos direitos e
garantias, com a promocao da adocdo desta tecnologia, com uma preocupacdo em
permitir a reducdo de encargos e potenciais barreiras a inovagdo e ao acesso, em
particular das PME a IA. Atendendo a multiplicidade de potenciais areas de aplicagdo da
IA, é essencial garantir uma definicdo suficientemente dindmica de sistema de IA e do
respetivo risco, que acompanhe o rapido desenvolvimento da tecnologia. Os produtos de
IA deverdo cumprir com elevados padrdes éticos, devendo ser testados em situagbes
proximas das reais (e.g., Zonas Livres Tecnoldgicas em Portugal) para avaliacdo das
necessidades regulatorias, sendo ainda de destacar o estatuto concedido aos Centros de
Inovacdo Digital.

Economia de Dados: No éambito da economia de dados, e tendo em consideracdo a
relevancia dos servigos digitais e das capacidades de andlise e tratamento de dados
durante o periodo da pandemia Covid-19, Portugal tem vindo a defender uma postura
mais proativa por parte UE no que diz respeito a Data Economy. Ainda durante a
Presidéncia Alema, foi divulgado o non-paper Call for a European Data Gateway Platforms
Strategy as part of "Shaping Europe's Digital Future”!3, onde é focada a importancia de
garantir a soberania digital do espaco europeu, fortalecendo a influéncia global da Europa
através do reforco de infraestruturas e disposicbes regulatérias. Estas deverdo ser
capazes de tornar o mercado europeu atrativo para empresas e paises terceiros, através
da disponibilizagdo de servigos digitais de alta qualidade (i.e., IA, gestdo de bases de
dados, servicos de computacdo de alto desempenho). A aposta nacional na Economia de
Dados esteve bem presente no programa da Presidéncia Portuguesa da UE (PPUE21),
onde o Data Governance Act foi assumido como uma das prioridades. Portugal apoia ainda
as iniciativas que promovem a European Data Entry Platform , baseada em ligagdes de
cabos submarinos ao continente africano e a América do Sul. A este respeito, importa
referir a inauguracao a 1 de junho de 2021 do cabo Ellalink, que efetua a ligacdo entre a
Europa (Sines) e a América do Sul (Fortaleza).

A adesdo portuguesa ao Projeto Gaia-X: a 26 de maio de 2021, na Universidade de Aveiro,
foi formalizada a criagdo em Portugal de um hub associado ao projeto europeu Gaia-X. A
participacdo portuguesa nesta iniciativa foi promovida pela Secretaria de Estado da
Transicdo Digital, com a coordenacdo pelo Poélo das Tecnologias de Informacgdo,
Comunicacdo e Eletrdnica (TICE.PT). Marcou a participacdo nacional na construcdo de
uma rede de infraestruturas europeias federadas, que promovem a economia de Dados e
disponibilizam servicos cloud de alta qualidade, com elevados padrbes de exceléncia e de
acordo com os valores democraticos europeus. A criagdo deste hub nacional Gaia-X

demonstra o empenho nacional no desenvolvimento da Economia de Dados, que nao sé

13 https://www.mtitc.government.bg/sites/default/files/non-paperedgpsv4january2021.docx
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consta no Plano de Acdo para a Transicdao Digital, como também foi parte integrante do
programa da Presidéncia Portuguesa do Conselho da UE. Nesse contexto, foram
contempladas varias iniciativas legislativas, promotoras do desenvolvimento de
infraestruturas de dados, tais como o anteriormente referido Data Governance Act.

¢ Desenvolvimento do mercado Unico digital: O evento Digital Day 202114 foi coorganizado
entre a Presidéncia Portuguesa do Conselho e a CE e decorreu a 19 de marco de 2021.
Focou-se na aposta de garantir a dupla transicao, Verde e Digital, reunindo representantes
da CE, dos Estados-Membros e dos grandes stakeholders do setor digital. Durante o
Digital Day 2021, foram firmados varios compromissos, sob a forma de declaragdes, com
o propésito de apoiar os esforcos de recuperacdo europeia, alicercados na dupla transicao
verde e digital. A lideranca europeia na area digital até 2030 é o objetivo, tal como referido
na recente comunicagdo “OrientacOes para a Digitalizacdo até 2030: a via europeia para
a Década Digital”!>. Durante o Digital Day foram assinadas quatro declaragées em areas-
chave do setor Digital: as declaragdes ministeriais “European Data Gateways as a key
element of the EU’s Digital Decade”; a “The EU Startup Nations Standard of Excellence”;
e “A Green and Digital Transformation of the EU”. Foi ainda assinada uma declaracao
dirigida a Industria, “In support of the Green and Digital Transformation of the EU".
Assinada pelo Ministro de Estado, da Economia e Transicdo Digital, a Declaracao
“European Data Gateways as a key element of the EU’s Digital Decade"” visa preparar a
Europa para o aumento exponencial da utilizacdo de dados, nos principais setores
transversais a sociedade. A Declaragdo “The EU Startup Nations Standard of Excellence”1®
foi assinada por 25 Estados-membros e foi acompanhada pela criacdo da Alianga Europeia
das Nacdes para o Empreendedorismo (Europe Startup Nations Alliance). Responde as
necessidades das startups e scaleups, sediadas em territério europeu, identificando boas-
praticas e enunciando um conjunto de medidas que fomentam o desenvolvimento deste
tipo de empresas inovadoras criando as condicOes ideias para o desenvolvimento da
inovacgao, e captacdo de talentos.
¢ Finalmente, destaca-se, ainda, a assinatura da Declaragao de Lisboa sobre a “Democracia

Digital com Propdsito”, durante a Assembleia Digital (1 e 2 de junho de 2021), como o
elemento agregador da Presidéncia Portuguesa do Conselho da UE, e que define um novo
paradigma de transicdo digital neste dominio. Pretende-se reforcar a dimensdao humana
do Digital, reafirmando o papel da Europa como referéncia democratica e inspiradora de

confianga no Mundo.

A tabela seguinte sistematiza os principais diplomas transpostos ou em transposicao para o

ordenamento juridico nacional, relacionados com o tema da soberania digital.

14 https://digital-strategy.ec.europa.eu/en/events/digital-day-2021
5 https://eur-lex.europa.eu/legal-content/pt/TXT/?uri=CELEX%3A52021DC0118

16 https://www.portugal.gov.pt/download-
ficheiros/ficheiro.aspx?v=%3D%3DBQAAAB%2BLCAAAAAAABAAZNDQXMWEAY9E%2BmMQUAAAA%3D
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Tabela 1: principais diplomas sobre soberania digital transpostos ou em transposicao

Diploma

Objetivos

Decreto-Lei n.2 65/2021, de 30 de julho, Regulamenta o
Regime Juridico da Seguranca do Ciberespacgo e define as
obrigagdes em matéria de certificagdo da ciberseguranca em
execucdo do Regulamento (UE) 2019/881 do Parlamento
Europeu, de 17 de abril de 2019

Procede a regulamentag&o do regime juridico da seguranga do
ciberespaco,transpondo a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016 e a execugdo, na ordem
juridica nacional, das obrigacdes decorrentes do Regulamento (UE)
2019/881, do Parlamento Europeu e do Conselho, de 17 de abril de
2019, permitindo a implementagdo de um gquadro nacional de
certificagcdo da ciberseguranca.

Lei n.2 68/2021, de 26 de agosto, Aprova os principios gerais
em matéria de dados abertos e transp8e para a ordem
juridica interna a Diretiva (UE) 2019/1024 do Parlamento
Europeu e do Conselho, de 20 de junho de 2019, relativa aos
dados abertos e a reutilizagdo de informag&o do setor
publico, alterando a Lei n.2 26/2016, de 22 de agosto

Transp&e para a ordem juridica interna a Diretiva (UE) 2019/1024 do
Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativa
aos dados abertos e a reutilizacdo de informacdo do setor publica.

Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo ao respeito pela vida privada e a protegdo
dos dados pessoais nas comunicacdes eletrénicas, que revoga
a Diretiva 2002/58/CE (Regulamento relativo a privacidade e
as comunicagdes eletronicas -e-Privacy).

Estabelece as normas respeitantes a protecéo dos direitos e liberdades
fundamentais das pessoas singulares e coletivas aquando da prestagdo
e utilizagdo de servigos de comunicacdes eletrénicas e assegura a livre
circulagdo de dados de comunicag@es eletrdnicas e de servigos de
comunicagdes eletrénicas na Unido Europeia.

Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo & Governac8o de dados.

Estabelece condi¢Bes para a reutilizagdo, na Unido Europeia, de
determinadas categorias de dados na posse de organismos do setor
publico, bem como um quadro de notificagdo e de supervisdo da
prestacdo de servicos de partilha de dados e um quadro para o registo
voluntario das entidades que recolhem e tratam dados disponibilizados
para fins altruisticos.

Diretiva (UE) 2018/1972 do Parlamento Europeu e do
Conselho, de 11 de dezembro de 2018, que estabelece o
Codigo Europeu das Comunicagdes Eletrénicas
(reformulagdo)Texto relevante para efeitos do EEE.

Estabelece um guadro harmonizado para a regulacdo das redes de
comunicagdes eletrdnicas, dos servigos de comunicagdes eletronicas,
dos recursos conexos e dos servicos conexos e de certos aspetos dos
equipamentos terminais.

Proposta de Regulamento do Parlamento Europeu e do
Conselho que estabelece as regras harmonizadas em matéria
de Inteligéncia Artificial.

Estabelece:

a) regras harmonizadas para a colocagdo no mercado, a colocagdo em
servigo e a utilizagdo de sistemas de |A na Unido Europeia;

b) proibigdes de certas praticas de |1A;

c) requisitos especificos para sistemas de |A de risco elevado e
obrigacdes para os operadores desses sistemas;

d) regras de transparéncia harmonizadas para sistemas de |1A
concebidos para interagir com pessoas singulares, sistemas de
reconhecimento de emocgdes e sistemas de

categorizagdo biométrica,

bem como para sistemas

de |A usados para gerar ou

manipular contetdos de

imagem, dudio ou video;

e) regras relativas a

fiscalizagdo e vigildncia do

mercado.

Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo a um mercado dnico de Servigos Digitais,
que altera a Diretiva 2000/31/CE.

Estabelece regras harmonizadas sobre a prestacdo de servigos
intermediarios no mercado interno.

Proposta de Regulamento do Parlamento Europeu e do
Conselho relativo a disputabilidade e equidade dos Mercados
no Setor Digital.

Estabelece regras harmonizadas com vista a assegurar, em toda a Unido
Europeia, a disputabilidade e a equidade dos mercados no setor digital
em gue estejam presentes controladores de acesso.

Proposta de Decisdo do Parlamento Europeu e do Conselho
que estabelece o programa para 2030 intitulado “Guido para
a Década Digital”.

Estabelece um programa intitulado “Guido para a Década Digital” e cria
um mecanismo de acompanhamento e cooperagdo para esse
programa, que consiste em medidas destinadas a: definir uma direg&o
clara para a transformacéo digital da Unido Europeia e para a
consecugdo de metas digitais; estruturar e estimular a cooperagdo
entre as instituicdes da Unido Furopeia e os Estados-Membros;
assegurar a coeréncia, a comparabilidade e a integralidade do Portugal
tem contribuido para a negociagdo do mesmo, tendo uma posigdo que
proteja e tenha em conta startups e PME, bem como estimule a
inovacgdo, salvaguardando sempre os direitos das pessoas. Em
negociagdo acompanhamento e da prestacdo de informacgdes pela
Unido Europeia.

Fonte: Portugal Nagdo Digital:
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4.3 Resultados
A imagem seguinte apresenta um ponto de situacdo, em janeiro de 2022, relativamente a
execucao das principais medidas do PATD, desde o seu langamento em 2020.

Imagem 5: Pilares, Medidas e Catalisadores do PATD
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Fonte: Portugal Nagao Digital: 2 anos de Transicdo Digital (EMPD, 2022)

Como podemos verificar, a grande maioria das medidas e catalisadores em cada pilar encontra-
se cumprida a data de janeiro de 2022.

Um bom indicador quanto a evolugdo da estratégia na area digital, utilizado pela CE na
monitorizagdo das politicas da estratégia digital, é o ranking Digital Economy and Society Index
(DESI).

E um indice compdsito, elaborado anualmente pela CE (desde 2014), que avalia a
competitividade digital dos estados-membros, e acompanha a sua evolugdo ao longo do tempo.
O indice mede a maturidade digital das economias da UE através do calculo de um conjunto de
indicadores quantitativos que compdem a pontuagao final.

O DESI 2021 considera 33 indicadores, e avalia a performance de cada pais com base em 4
dimensdes de competitividade digital: (1) Capital Humano; (2) Conectividade; (3) Integracao das
Tecnologias Digitais; e (4) Servicos Publicos Digitais. Através da recolha e tratamento de um
conjunto de dados nas varias dimensGes consideradas, o indice permite a comparagdo entre as
diferentes economias ao longo do tempo, incentivando-as a competir por uma regulagao mais
eficiente e oferecendo benchmarks quantitativos com o objetivo de apoiar a melhoria das politicas
publicas nacionais no ambito da inovagdo e da transigdo digital.

Na edigdo de 2021 do DESI, Portugal apresentou um score de 49,83, ocupando a 16.2 posigao
num conjunto de 27 estados-membros (19.2 posicdao na edicdo anterior entre 28 estados-
membros). As primeiras posicGes do indice sdo ocupadas pela Dinamarca (1.2 posigdo), Finlandia
(2.2 posicdo) e Suécia (3.2 posicdo), e as Ultimas pela Grécia (25.2 posicao), Bulgaria (26.2
posicdo) e Roménia (27.2 posicdo) (Osorio de Barros & Tavares, 2022)
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Em relagdo a evolugao recente, para cada um dos pilares avaliados pelo DESI, temos assistido
a uma melhoria dos resultados de Portugal. Assim, temos registado melhorias na maior parte das
dimensoes, e a classificacdo global de Portugal no DESI encontra-se proxima da média dos paises
da UE-27.

Portugal apresenta melhores resultados na dimensdo Servigos Publicos Digitais. Em
contrapartida, o pais apresenta pior classificacdo nas dimensdes de Capital Humano e Integracéo
das Tecnologias Digitais. O ranking é liderado pela Dinamarca, Finlandia e Suécia, que apresentam
pontuacgdes acima da média da UE-27 em todas as dimensdes consideradas.

A imagem seguinte apresenta a posicdo portuguesa no DESI 2021 em comparagao com a UE
€ com os paises mais e menos bem posicionados.

Imagem 6: Posicdo Relativa de Portugal no DESI 2021

1. Capital Humano

4. Servicos

piiblicos digitais 2. Conetividade

3. Integragdo das
tecnologias
digitais

Portugal #16 Roménia #27

Dinamarca#1 == e= UE-27

Fonte: Posicdo Portuguesa - Rankings Internacionais DESI 2021 (Osoério de Barros & Tavares, 2022)

Destaca-se ainda, nas varias componentes do indice, os 5 melhores e 5 piores desempenhos de
Portugal.

Imagem 7: Melhores e piores desempenhos de Portugal no DESI 2021

Melhores e piores desempenhos Diferenc¢a de Portugal

N Indicador no DESI 2021 Dimensédo no DESI 2021 o
de Portugal face a EU face a média da UE (p.p.)
Adesdo a banda larga fixa de, pelo menos, 100 Mbps Conectividade 28,6
Cobertura da rede fixa de capacidade muito elevada (VHCN) |Conetividade 273
5 melhores desempenhos TIC para a sustentabilidade ambiental Integracdo das tecnologias digitais 19,6
Servigos publicos digitais para os cidadaos Servigos publicos digitais 9,9
Formuldrios pré-preenchidos Servigos publicos digitais 8,4
Cobertura 5G Conectividade -13,9
Faturacao eletrénica Integracdo das tecnologias digitais -14,8
5 piores desempenhos indice de pregos da banda larga Conectividade -18,6
Dados abertos Servicos publicos digitais -30,1
Preparacdo para 5G Conectividade -43,1

Fonte: Posigdo Portuguesa — Rankings Internacionais DESI 2021 (Osério de Barros & Tavares, 2022)

20



@ REPUBLICA
... %~ PORTUGUESA
Gabinete de Estratégia e Estudos ECONOMIA E MAR

5. Notas finais

A soberania digital emergiu como um tdpico de debate e de interesse nas agendas politicas
europeia e nacional, em particular nos ultimos dois anos. Quer a situagdo da pandemia da Covid
19, quer, mais recentemente, a guerra na Ucrania, vieram colocar em destaque o papel vital que
as tecnologias de informagdo e de comunicagdo tém no dia-a-dia das nagdes, no funcionamento
das empresas, das administragdes publicas e das sociedades.

Quanto as estratégias e as politicas publicas para promover e reforcar a soberania digital,
existem varias abordagens possiveis, conforme aquelas prosseguidas pelos EUA, pela China e
pela UE, em funcdo, essencialmente, do grau de protecionismo, de abertura e de cobertura
legislativa e regulamentar por parte do Estado (Hobbs, 2020).

Apesar do consenso quanto a necessidade de garantir (1) principios e valores; (2) mecanismos
de defesa e protecdo da concorréncia; (3) segurancga, protecdo e propriedade dos dados; e (4) a
protecdo contra ataques cibernéticos, é importante evitar medidas que, sendo protecionistas,
possam por em causa a partilha de dados, de conhecimento e de inovagdo.

Na area digital, em que a inovacdao é uma constante, em que ha uma concorréncia intensa
pelos melhores recursos, e em que a UE tem de ser competitiva face as superpoténcias
tecnoldgicas - EUA, e Asia - n3o basta apenas regulamentagdo reequilibrar os posicionamentos
destes mercados. E também importante proteger a soberania digital através da criacdo de
mecanismos e de instrumentos ligados ao financiamento das empresas; a investigacdo e
desenvolvimento; a formacdo e a qualificacdo dos recursos humanos; a literacia digital da
populacdo; a promocao da investigacdo; e a criagdo de infraestrutura tecnoldgica de suporte em
termos de comunicagdes e recursos computacionais.

Os desafios que se colocam a UE e a Portugal em termos de soberania digital sdo, neste
contexto, muito significativos, num posicionamento face a outras superpoténcias como EUA e Asia
menos vantajoso. No entanto, existe uma estratégia claramente delineada, em implementacéo,

gue devera vir a produzir resultados.
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