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A Ciberseguranca em Portugal®
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1. Introducéo

Segundo estudo da Accenture Strategy e da Oxford Economics, Portugal ocupa a 21.2 posi¢ao (entre
33 paises analisados) em termos de indice de Densidade Digital (IDD)2 de 2017. O mesmo estudo estima
gue o peso da area digital no PIB é inferior a 20%, valor abaixo da média dos paises desenvolvidos
(28%). O estudo refere ainda que “a Economia Digital representa cerca de 28% do PIB dos paises
desenvolvidos, cerca de 6 vezes mais do que os 5% tradicionalmente estimados”.

A concretizacdo do Mercado Unico Digital constitui uma das dez prioridades politicas da Unido
Europeia e da Comissdo Juncker. A prossecucdo deste designio exige uma maior digitalizacdo da
economia e capacitagdo dos cidaddos em termos de competéncias digitais.

Tendo em conta aquele principio e as suas potencialidades na criagdo de emprego e de crescimento
econdémico, a Unido Europeia apostou numa estratégia de digitalizacdo da economia. Portugal tem
procurado concretizar aquele designio através da Estratégia Industria 4.0 (dirigida a digitalizacdo da
Economia), aliada a Iniciativa Nacional Competéncias Digitais INCoDe.2030 (procurando promover a
inclusdo e a literacia digitais).

Mas, se é certo que a promocdo da Economia Digital apresenta grandes potencialidades para o
crescimento da Economia e para o bem-estar dos cidadé@os (utilizando as Tecnologias de Informagéo e
Comunicagéo (TIC) para promover a qualidade do servico prestado), este novo paradigma acarreta
desafios ao nivel da Ciberseguranga que podem ter elevados impactos econémicos.

O Regulamento Geral de Protecc¢éo de Dados (RGPD) que entrou em vigor no dia 25 de maio de 2018
introduz um novo regime em matéria de protec¢do de dados pessoais e constitui um passo também ao
nivel das questdes de Ciberseguranca, ao criar regras para o tratamento dos dados pessoais, definindo
ainda novas regras e procedimentos do ponto de vista tecnoldgico. Ndo obstante, este é apenas um
pequeno passo no que diz respeito as politicas publicas necessarias para garantir a Ciberseguranca.

Adicionalmente, o inquérito sobre a percep¢do de Ciber-risco realizado a 1.300 executivos numa
parceria entre a Marsh e a Microsoft (Fevereiro de 2018) verificou que 70% dos membros dos conselhos
de administracéo classificam o Ciber-risco como uma das principais preocupacdes e apenas 14% estao
confiantes na capacidade de resposta das suas empresas (Nordea, 2018)°.

* Gabinete de Estratégia e Estudos, gabriel.barros@gee.min-economia.pt

! O enquadramento tedrico deste documento é feito pelo Tema Econdmico n.2 54 do Gabinete de Estratégia e Estudos (Barros,
2018).

2 Este indice identifica a real penetragdo das tecnologias digitais em varias economias.

3 “Cyber risk is clearly a top concern at board level, but boards are not typically well-briefed on this, or confident in their
company's ability to withstand a cyberattack. The greatest perceived threat is business disruption by financially driven
cybercriminals, rather than the alleged state- sponsored players behind the big global WannaCry and NotPetya cyberattacks in
2017” (Nordea, 2018)


mailto:gabriel.barros@gee.min-economia.pt

Gabinete de Estratégia e Estudos
Ministério da Economia

Considerando a relevancia do tema, este Tema Econdémico apresenta uma analise da posicao de
Portugal na area do Ciberespaco e das politicas publicas implementadas em termos de Ciberseguranga,
comparando o pais com os seus principais parceiros (em especial da Unido Europeia (UE) e dos paises
da Organizacdo para a Cooperagdo e Desenvolvimento Econémico (OCDE)), e tem como objectivo
despertar uma reflexdo sobre politicas publicas que possa ser Util para os decisores politicos.

2. Enquadramento

Em Marco de 2017, o nimero de servidores seguros hospedados na OCDE é de aproximadamente 14
milhdes, representando, segundo a OCDE, 83% do numero total de servidores seguros hospedados em
todo o mundo. A instituicdo refere ainda que dos cerca de 16 milhdes de servidores no mundo, apenas

10% possuem um local conhecido.

Os Estados Unidos destacam-se por representarem o maior nimero de servidores seguros (6,2
milhdes), embora, tal como a maioria dos paises, representem apenas uma pequena percentagem do

total de servidores.

Portugal hospeda 85.095 servidores seguros, o que corresponde a 2,3% do total de servidores
hospedados. A média destes indicadores para os 21 paises da UE28 considerados é de 261.639 e 3,8%,
respectivamente.

Grafico 1 - Servidores protegidos por pais de hospedagem, Margo de 2017
(em % do numero total de servidores protegidos e em milhées)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586616

A utilizacdo de servidores seguros € uma ajuda a prevenir ataques a contas de utilizadores. No
entanto, parte da responsabilidade esta do lado do utilizador que deve actuar no sentido de evitar ser

atacado por Malware.

Segundo o Microsoft Security Intelligence Report (2017), a taxa de incidéncia de Malware, ou seja, a
percentagem de computadores que utilizam software de seguran¢a Microsoft e que detectaram Malware,
software potencialmente indesejado ou uma ameaca especifica durante o primeiro trimestre de 2017 foi
de 9,1%.


http://dx.doi.org/10.1787/888933586616
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Portugal encontra-se na 74.2 posicdo entre 0os paises com maior incidéncia num conjunto de 109
paises. Ja quando considerando no conjunto dos 28 paises da Unido Europeia (UE28), Portugal ocupa

uma das mais elevadas taxas de incidéncia de malware (9.2 posi¢ao).

Tabela 1 - Taxa de incidéncia de Malware (por Pais)

Pais / Regido 2017T1 Bulgaria 16,6% Trinidad and Tobago 10,5%
Worldwide 9,1% Macedonia, FYRO 16,3% Cyprus 10,4%
Bangladesh 26,9% Georgia 16,0% Greece 9,7%
Pakistan 26,3% Nigeria 16,0% South Africa 9,6%
Cambodia 25,7% Dominican Republic 15,9% Korea 9,3%
Indonesia 24,5% Saudi Arabia 15,7% Estonia 9,2%
Mongolia 24,2% Paraguay 15,6% Israel 9,1%
Egypt 24,0% Serbia 15,6% Italy 8,9%
Iraq 23,8% Lebanon 15,5% Malta 8,5%
Algeria 23,8% India 15,3% Réunion 8,5%
Myanmar 23,8% Albania 15,3% Slovakia 8,4%
Vietnam 23,2% Hungary 15,3% Poland 7,7%
Belarus 23,1% Oman 15,0% Hong Kong SAR 7,3%
Palestinian Authority 23,0% Romania 15,0% Czech Republic 7,3%
Nepal 22,9% Turkey 15,0% France 7,0%
Kazakhstan 21,8% Bosnia and Herzegovina 14,8% Singapore 6,8%
Tanzania 21,8% Russia 14,8% Puerto Rico 6,6%
Ukraine 21,6% Colombia 14,5% Belgium 5,6%
Morocco 21,2% El Salvador 14,4% Netherlands 5,5%
Moldova 21,0% Guatemala 14,0% Luxembourg 5,5%
Thailand 20,2% Jamaica 13,1% Iceland 5,1%
Armenia 20,1% Latvia 13,0% Austria 4,8%
Ghana 20,0% Lithuania 13,0% Canada 4,7%
Cote d'Ivoire 19,9% Mexico 13,0% Australia 4,5%
Senegal 19,8% Malaysia 12,9% Germany 4,3%
Venezuela 19,7% Kuwait 12,4% New Zealand 4,2%
Bolivia 19,5% United Arab Emirates 12,3% Ireland 4,2%
Tunisia 19,5% Qatar 12,1% United Kingdom 3,8%
Azerbaijan 19,2% Croatia 11,9% Denmark 3,7%
Philippines 18,9% Argentina 11,9% Switzerland 3,7%
Sri Lanka 18,1% Uruguay 11,3% United States 3,7%
Ecuador 17,9% Costa Rica 11,2% Norway 3,5%
Brazil 17,7% Panama 11,1% Sweden 3,5%
Jordan 17,2% Chile 11,0% Finland 2,9%
Peru 17,1% Slovenia 10,9% Japan 2,2%
China 17,1% Spain 10,8%

Honduras 16,9% Taiwan 10,7%
Kenya 16,8% Portugal 10,6%

Fonte: Microsoft Security Intelligence Report (2017)
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Segundo a Microsoft (2017), foi encontrado malware em 8,3% dos computadores em Portugal, em

Marco de 2017, valor que compara com uma taxa de incidéncia mundial de 7,8%.

O software malicioso mais comum em Portugal, em Marco de 2017, segundo a Microsoft (2017), é os
Trojans, identificados em mais de 7,0% dos computadores, valor substancialmente superior ao registado
na média do conjunto dos paises considerados. Seguem-se os Virus, identificados em 0,8% dos

computadores, e os Downloaders & Droppers, em 0,7% dos computadores.

Gréfico 2 — Taxa de incidéncia de software “malicioso”
(em percentagem de todos os computadores considerados), Marco de 2017
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Fonte: Microsoft Security Intelligence Report (2017)

A cloud threat intelligence (ameaca na “nuvem”) € outra das mais recentes ameacgas a seguranca da
informagdo num momento em que a cloud se tornou a central de dados da maioria das organizagdes,
tornando-a um alvo em crescimento para ataques. Neste tipo de ameaca, os hackers entram na “nuvem”
das organizagbes através das credenciais de acesso roubadas a um utilizador, em grande parte devido a
utilizacdo de passwords fracas a que se seguem ataques de Phishing direccionados e violagbes de
servigos de terceiros. Segundo a Microsoft (2017), os ataques a contas de utilizadores da nuvem
aumentaram 300% no primeiro trimestre de 2017 face ao primeiro trimestre de 2016.

Gréfico 3 - Cloud threat intelligence
Contas atacadas durante os primeiros trés meses de 2016 e 2017
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Fonte: Microsoft Security Intelligence Report (2017)
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Ainda assim, convém referir que Portugal regista uma percentagem elevada de computadores com
software de seguranga activado. A figura seguinte apresenta informagdo para um conjunto de paises
sendo que em qualquer deles se verifica que mais de 73% dos computadores se encontravam protegidos
em Marco de 2017. Os paises que apresentam percentagens superiores de computadores protegidos
com software de seguranca sdo a Finlandia (92,2%), Portugal (90,3%) e Dinamarca (90,2%). Pelo
contrario, os paises que apresentam percentagens inferiores sdo o Peru (78,3%), a Venezuela (80,4%) e
a Turquia (80,6%).

Figura 1 — Percentagem de computadores com software de seguranca activado
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Fonte: Microsoft Security Intelligence Report (2017)
Em termos de custos do Cibercrime, segundo o Website Builder Expert (2017), “it can be next to
impossible to quantify the exact cost of cybercrime on a country, so the next best option for us was to look
at which populations were the biggest and smallest victims of cybercrime”.

Neste sentido, e segundo os resultados obtidos pelo estudo, Portugal é o o 8.° pais da UE com maior
risco de Cibercrime e o 3.° maior “EU Country most at risk of Cybercrime” e o 3.° pais da UE maior vitima
de Cibercrimes.

Tabela 2 - Paises da UE em maior risco de cibercrime

CYBERCRIME
EU VULNERABILITY
COUNTRY SCORE

1. MALTA 42% . SLOVENIA . SWEDEN
2. GREECE 41% . CROATIA . ITALY
3. ROMANIA 41% . DENMARK . FRANCE
4. SLOVAKIA 40% . LATVIA . UK
. SPAIN 40% . CZECH REP . NETHERLANDS

. LITHUANIA 39% . POLAND /o . GERMANY

. CYPRUS 39% . IRELAND . ESTONIA
. PORTUGAL 39% . LUXEMBOURG . FINLAND
. HUNGARY 39% . AUSTRIA

10. BULGARIA 38% . BELGIUM

Fonte: Website Builder Expert (2017)
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Tabela 3 — Maiores vitimas de crimes cibernéticos entre os paises da UE
OF POPULATION WHO ANNUAL AVERAGE CYBERCRIME

HAVE EXPERIENCED MALWARE ENCOUNTER VICTIMHOOD
CYBERCRIME RATE RATING

1. ROMANIA 189 289 23%

2. NETHERLANDS 279 4% 21%

3. PORTUGAL 15% 24% 20%
4. POLAND 167 3 20%
5. ITALY 19 19%

Fonte: Website Builder Expert (2017)

Em termos de grau de compromisso com a Ciberseguranca, segundo o ITU (2017), Portugal encontra-
se classificado no 22.° lugar entre os paises da UE28 (62.° lugar entre os 193 paises do mundo

considerados).

Figura 2 — Grau de Compromisso de Ciberseguranca (inquérito realizado em 2016)

Level of commitment: from Green (highest) to Red (lowest)
Fonte: Global Cybersecurity Index 2017 (ITU, 2017)

Segundo a mesma fonte, as areas criticas em que Portugal se encontra em pior posicdo em termos de
Ciberseguranca sdo as seguintes: (i) formacao, (ii) normas para profissionais, (iii) estratégia ao nivel das
organizagOes, (iv) definicho de métricas, (v) 6rgdos de definicdo de padrdes, (vi) boas praticas, (vii)
programas de 1&D na érea, (viii) acordos bilaterais, (ix) acordos multilaterais e (x) parcerias publico-

privadas.
Tabela 4 — Resultados de Portugal no Indice (inquérito realizado em 2016)
% 2 . g g g g @
= - ] =1 = = c g,
55, lElElEss <0 CBls B OfTEs., . 2§52
222 |8|5|¢ 28 s & 8E[2 5 §E2EfZgl,Es:F
T om E ElslE & & T 3 g5 ol = S £ 88 z|E E 8 5 s
wowr @lz|Elz =% 2 c 8 q|2 3§ yE %53 8lzz:E S
E&:GUuUBEOE 2 E Z|lc m g v ® 5 2 = JdjJe & & a 3
= 1l s = Gl = ct 5 85 £ == 2 9, 8 Z
Efgggﬁgzﬁ_éiﬁ cfelses sz sB|E¥F528
Esc8lc|zl8ss £l 2:8lsss8s5:=E52¢z|#PT5¢ 2§
2 2 2|s|E|ls B2 E Ql= T 2 LUE”'E.EEGEHE’%QW
P iigle|s|t szl s P4 s B PY T EE L p
- EHHEEEEE MR | HEEER R EIEEE -
555:20&ﬁﬁu&ﬁm@OE@mmiEEISEEE&EUu
Portugal coeecleoeeeeeeleoeecjoeeeeecoojeeeee oo
Fonte: Global Cybersecurity Index 2017 (ITU, 2017)
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Em suma, ndo obstante Portugal registar uma percentagem elevada de computadores com software
de seguranca activado, o pais apresenta uma taxa de incidéncia de malware acima da média e € um dos

paises da UE com maior risco e maior incidéncia de Cibercrime. Por si s6, esta situagdo justifica uma
analise mais detalhada.

3. A utilizacdo de TIC e a Ciberseguranca em Portugal

No presente capitulo, iremos analisar os principais indicadores que permitem avaliar Portugal quanto a
utilizacé@o das TIC, ao Comércio Electrénico e a Ciberseguranca, quer em relagdo aos cidaddos que em
relacdo as empresas.

3.1. Os Cidadaos
3.1.1. A utilizacéo das TIC

Sendo a internet uma ferramenta cada vez mais comum no dia-a-dia das pessoas, verifica-se que as
taxas de utilizacdo nos paises da OCDE aumentaram em média 24,4 p.p. entre 2006 (59,4%) e 2016
(83,8%). Portugal encontra-se abaixo da média da OCDE (70,4 p.p.), embora tenha registado um dos
maiores aumentos desde 2006 (34,8 p.p.).

Em termos de utilizadores diarios de internet, Portugal regista um dos piores resultados (59,5%)
comparativamente com 0s paises para 0s quais a informacéo se encontra disponivel, abaixo da média da
OCDE (73,7%) e apenas acima do Brasil (48,1%), Turquia (48,7%), México (49,7%), Grécia (56,7%) e
Polénia (57,2%).

Apenas 51% das pessoas utilizam internet moével através, por exemplo, de telemdveis/smartphones,
abaixo da média da OCDE (62%) e, em especial, dos paises que lideram a lista: Coreia (89%), Dinamarca
(82%), Reino Unido (81%), Noruega (80%) e Suécia (80%).

Grafico 4 - Usuarios de Internet (total, diarios e moveis), 2016 (% de populagdo de 16 a 74 anos)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933620037
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Também quando comparando com a UE28 Portugal regista um dos valores mais baixos no que
respeita a frequéncia de utilizacéo de internet por pessoas entre os 16 e 0os 74 anos nos ultimos 3 meses,
muito abaixo da média (82%) e apenas a frente de 4 paises (Grécia e Italia, ambos com 69%, Roménia
com 60% e Bulgaria com 59%). Destas pessoas, cerca de 86% utiliza a internet diariamente,
representando, como tinhamos visto no grafico anterior, 60% das pessoas entre 0os 16 e os 74 anos (71%
no caso da UE28).

Gréfico 5 - Frequéncia de utilizacdo da internet, 2016 (% de individuos entre 16 e 74 anos)
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Fonte: Eurostat (online data codes: isoc_ci_ifp_iu and isoc_ci_ifp_fu)

Apesar da evolugdo positiva registada, Portugal apresenta ainda um atraso na percentagem de
utilizadores de internet. Dos 22 paises da UE28 considerados no grafico seguinte, Portugal foi o segundo
em que a percentagem de utilizadores de internet mais aumentou de 2006 para 2016 (98%), apenas
ultrapassado peca Grécia (139%). Embora a percentagem de utilizadores tenha aumentado de 35,6%
para 70,4%, Portugal encontra-se abaixo da média da OCDE (83,8%).

Gréfico 6 - Diferenca na percentagem de utilizadores de internet entre 2006 e 2016
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933617928

No mesmo grupo de paises, Portugal apresenta o segundo maior gap entre a percentagem de
utilizadores com idade entre os 16 e os 24 anos e a percentagem de utilizadores com idade entre os 55 e
0s 74 anos (60,6 p.p.). A Grécia apresenta o maior gap (66,3 p.p.). Ainda assim, a populagdo mais jovem
(dos 16 aos 24 anos) apresenta uma percentagem de utilizadores muito elevada (99,1%), acima da média
da OCDE (96,5%). Desta forma, podemos verificar que, a manter-se esta tendéncia, Portugal devera

evoluir de forma muito positiva a este nivel.


http://dx.doi.org/10.1787/888933617928
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Gréfico 7 — Gap percentual entre utilizadores de internet
nas faixas etarias dos 16 aos 24 anos e dos 55 aos 74 anos (2016)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933617947

A adesdo a internet esta intimamente ligada ao nivel de educagdo dos cidaddos. Em Portugal, tal
como na maioria dos paises da OCDE (com excepgado dos Estados Unidos da América), a proporgdo de
utilizadores de Internet com educagao superior € superior a 90% (98,4%) em 2016, sendo 0 9.° pais entre
os considerados no gréafico seguinte e 0 6.° da UE entre 22 paises para os quais existe informacao (atras
da Dinamarca, Luxemburgo, Reino Unido, Finlandia e Holanda).

No entanto, Portugal apresenta uma grande diferenca neste indicador quando considerando os
cidadaos com menos instrugdo, sendo a percentagem de utilizadores da Internet entre individuos com
pouca ou nenhuma escolaridade de 51,5%. Desta forma, o pais obtém o 5.° pior resultado entre os 22
paises da UE considerados (apenas a frente da Hungria, Eslovénia, Itdlia e Grécia), sendo um dos paises
em que a diferenca na adesao & Internet entre pessoas com alta e baixa escolaridade € maior, atingindo
0s 46,9 p.p..

Tal como constata a OCDE, face a estes resultados, verifica-se que as pessoas com baixa
escolaridade sdo um foco potencial para estratégias de promocéo da incluséo digital. Por outro lado, o
cada vez maior nivel educacional registado em Portugal permite antecipar uma diminui¢cdo deste gap no
futuro.

Gréfico 8 — Gap no uso da Internet por nivel educacional, 2016 (% da populacdo em cada categoria)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933620056
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A semelhante da generalidade dos paises, Portugal registou um aumento significativo na utilizaco de
servicos de cloud computing® por utilizadores da internet (31,8p.p. entre 2014 e 2016). Apesar daquele
aumento, em 2016, o cloud computing em Portugal foi utilizado por apenas 33,5% dos utilizadores de
internet, atras de paises da UE28 como a Suécia (47,8%), a Holanda (46,1%), o Reino Unido (45,8%), a
Bélgica (36,9%) ou Espanha (35,5%).

Entre os utilizadores destacaram-se os do grupo etario entre os 16 e os 24 anos de idade (54,6%),
sendo esta a faixa etaria em que Portugal fica melhor posicionado na comparagédo com os outros paises
seleccionados.

Gréfico 9 — Uso de cloud computing por individuos em paises seleccionados da OCDE,
por faixa etéaria, 2016 (% de usuarios da Internet)

% = Al © 16-24 year-olds = 25-54 year-olds = 55-74 year-olds < Buy cloud, 2014

@ 9. <4

A WO - O . . RS

R IOR O A S RN
Q' O & \3"9 N QO o\ RN

O g «

Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585647

As ligagbes de banda larga permitem identificar o nivel de acesso das familias a servicos e a

informag&o.

O ndmero de assinaturas de banda larga fixa aumentou em quase todos os paises da OCDE, tendo
em média aumentado 3,28% entre Dezembro de 2015 e Dezembro de 2016. Portugal apresenta o 3.°
maior aumento (7,64%), apenas atras da Turquia e do México.

Grafico 10 — Assinaturas de banda larga fixa por 100 habitantes
(aumento percentual, Dezembro de 2015 a Dezembro de 2016)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585210

4 . . . . ~ . . ) .
O chamado cloud computing é um espago de armazenamento virtual que permite a gravagdo de diverso tipo de ficheiros e de
software e a sua partilha com outros utilizadores.
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Ao contrario da Turquia e do México, Portugal ndo apresenta um nivel tdo reduzido em termos de taxa
de penetracdo, segundo os valores registados em Dezembro de 2016. Neste aspecto, Portugal regista
uma taxa de penetracdo de 32,7%, acima da média da OCDE (30,1%). Portugal, encontra-se, assim, na
10.2 posicdo entre os 22 paises da UE28 pertencentes a OCDE. Desagregando aquele valor, verifica-se
uma maior incidéncia da banda larga por cabo (10,8 p.p.) e por fibra (10,5 p.p.).

Também a este nivel, podemos registar uma evolucdo positiva do acesso a banda larga pelos
cidad@os em Portugal.

Gréfico 11 — Assinaturas de banda larga fixa por 100 habitantes
(por tecnologia, Dezembro de 2016)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585191

Ja no que diz respeito ao acesso movel, considerando informacéo do referido més, a penetracdo da
banda larga moével na area da OCDE encontra-se em 99,25% (quase uma assinatura de banda larga
mével por habitante). Portugal regista um dos valores mais reduzidos (62,7%), apenas a frente de 3
paises da UE28 que fazem parte da OCDE (Eslovénia, Grécia e Hungria), sendo a maior parte das

subscri¢cdes de dados e voz (57,3 p.p.).

Apesar de Portugal ainda apresentar um atraso nesta area, ha que salientar a evolugéo positiva
registada. De facto, a taxa de penetracdo na banda larga mével aumentou 158% entre 2010 (24,3%) e
2016 (62,7%), acima da média da OCDE (126%).

Gréfico 12 — Penetracéo da banda larga mével por 100 habitantes
(por tecnologia, Dezembro de 2016)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933619923
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A quantidade de trafego que os cidadaos utilizam é também um factor importante quando avaliamos o
seu acesso a internet. Em termos de volume de dados utilizados, a OCDE refere uma tendéncia para
aumento dos plafonds de dados incluidos nos tarifarios e o consequente aumento de utilizagédo de dados.
Portugal regista uma média de 1,52 GB por més por subscricdo de banda larga, um valor reduzido e que
se situa abaixo da média da OCDE (2,30 GB) mas, ainda assim, acima de paises como a Alemanha (1,21
GB) ou a Bélgica (0,86 GB).

Gréafico 13 — Uso de dados moveis por assinatura de banda larga mével, 2016
(Gigabytes por més)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585343

Ainda ao nivel das ligacdes de banda larga, registam-se disparidades no acesso entre zonas rurais e
urbanas. Portugal apresenta um dos maiores hiatos (14,6 p.p.), a seguir ao Brasil (31,5 p.p.), Grécia (20,9
p.p.) e Chile (18,6 p.p.).

Portugal é, igualmente, o 4.° pais em que o gap mais aumentou desde 2010, em resultado de um
maior aumento registado nas zonas urbanas. Ainda assim, a percentagem de familia com ligacGes de
banda larga (fixa e mével) é das mais reduzidas da OCDE (em particular no que respeita a movel) - 5.°
pior em termos de zonas urbanas (73,5 p.p.) e 4.° pior em termos de zonas rurais (58,8 p.p.).

Grafico 14 — Agregados familiares com ligag6es de banda larga, urbanos e rurais, 2010 e 2016
(% de agregados familiares em cada categoria)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933619942
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3.1.2. O Comércio Electronico

Entraremos agora no subcapitulo em que faremos referéncia ao ponto de situacdo das principais

questdes ligadas ao comércio electrénico por parte dos cidadaos.

Em Portugal, em 2016, apenas 31% das pessoas com idade entre os 16 e 0s 74 anos encomendaram
bens ou servicos pela internet para uso privado nos 12 meses anteriores ao inquérito (55% na média da
UE28). Entre 2012 e 2016, aquela percentagem apenas aumentou 9,0 p.p. (11,0 p.p. na média da UE28),
tendo o pais passado da 22.2 para a 24.2 posicao a este respeito.

Gréfico 15 — Individuos que encomendaram bens ou servicos pela internet para uso privado nos 12
meses anteriores ao inquérito, 2012 e 2016 (% de individuos entre 16 e 74 anos)
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Fonte: Eurostat (online data code: isoc_ec_ibuy)

Dos utilizadores de internet, 61,1% adquiriram online nos 12 meses anteriores ao inquérito,
novamente destacando-se o peso da faixa etéria entre os 16 e os 24 anos (54,9%). Entre os paises da
OCDE seleccionados, Portugal € um dos piores classificados, encontrando-se muito abaixo da média dos
paises (61,1%), numa lista liderada pelo Reino Unido (86,5%), Dinamarca (83,9%) e Alemanha (81,5%).
Ainda assim, o pais progrediu positivamente face a 2010 (mais 16,0 p.p.).

Gréfico 16 — Individuos que compraram online nos Ultimos 12 meses, por idade, 2016
(% de usuarios da Internet em cada faixa etéria)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933620113
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Os consumidores portugueses preferem fazer compras online a vendedores nacionais em vez de
adquirirem a vendedores estrangeiros. De facto, em 2016, 78,4% das pessoas que compraram online nos
ultimos 12 meses fizeram-no vendedores portugueses (89,1% na média da UE28).No mesmo ano, 52%
dos compradores portugueses online encomendaram a um vendedor localizado num pais parceiro,
encontrando-se o pais na 5.2 posi¢cdo face aos paises da UE28. Apenas 27% dos compradores online
adquiriram a vendedores do resto do mundo.

Gréfico 17 — Individuos que compraram online no mercado interno e externo, 2016
(% de individuos que encomendaram produtos ou servigos pela Internet nos dltimos 12 meses)

® From partner countries From the rest of the world

100 (3269 80 82 79 78 83 84 83 85 66 8 78 8 77 89 8 95 91 89 92 93 85 97 92 9% 9%
80 Individuals who ordered online from sellers in their own country as a
percentage of all individuals who ordered online in the last 12
months

60
40
20
0

K o AN &R v A & & SIS
TS L IFEFOITFTE CFE LS @ F S
Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933620170

3.1.3. A Ciberseguranca

Nesta presente subsecgdo abordaremos as questdes da Ciberseguranga que se colocam aos
cidaddos, nomeadamente no momento de decidir a forma de lidar com organismos publicos ou de definir

o tipo de informacgé&o que estdo dispostos a disponibilizar online.

Em Portugal, a percentagem de pessoas entre 0s 16 e os 74 anos que utilizam a Internet para
interagir com as autoridades publicas foi de 44,7% em 2016, abaixo da média dos paises da OCDE
(53,8%). Segundo a OCDE (2017a), para a diferenca registada entre os varios paises contribuem, entre
outros factores, a diferenca na percentagem de utilizadores de internet e a disponibilidade de servigos de

e-government.

N&o obstante, Portugal registou um aumento significativo entre 2010 e 2016, sendo o 5.° pais da
OCDE com maior aumento (18,6 p.p.) entre 0s paises para 0s quais existe informacao disponivel, apenas
atras da Grécia (33,1%), Letdnia (29,5%), Estonia (26,9%) e Turquia (25,9%).

Em Portugal, aquela utilizagdo destaca-se no grupo etario dos 25 aos 54 anos (57,7%), seguido do
grupo etario entre os 16 e os 24 anos (48,4%) e, no final, o grupo etario dos 55 aos 74 anos (20,6%). Em

qualquer dos casos, este Ultimo grupo encontra-se sempre abaixo da média.
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Gréfico 18 — Individuos que usam a Internet para interagir com autoridades publicas, por idade, 2016
(% da populacdo em cada faixa etaria)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933620208

Em 2016, apenas 51,3% dos homens e 45,9% das mulheres utilizadores de internet em Portugal
forneceram algum tipo de informagao pessoal online nos Ultimos 12 meses, sendo o pior resultado entre
os paises da UE28 com um valor muito abaixo da média (72,9% e 71,6%, respectivamente). Para este
resultado contribui particularmente o grupo etario entre os 55 e os 74 anos em que apenas 30%
forneceram informacé&o online.

Grafico 19 — Individuos que forneceram informacdes pessoais pela Internet nos Ultimos 12 meses,
por sexo e idade, 2016 (% de usuérios da Internet em cada grupo)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933620284

Um motivo frequentemente referido para o ndo envio de formulérios oficiais online sdo as
preocupacgdes com a proteccdo e a seguranca dos dados pessoais, sendo Portugal o 2.° pais, em 2016,
em que uma percentagem maior de pessoas refere essa justificacao (33,7%), apenas atras da Alemanha
(37,4%) e acima da média da UE28 (21,1%).
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Gréfico 20 — Individuos que ndo submeteram formulérios oficiais online devido a preocupaces com
privacidade e seguranca, 2016 (% de individuos que optaram por néo enviar online)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933620227

Portugal € o pais em que os cidaddos menos fornecem os seus dados pessoais e a sua informacédo de
contacto pela internet (48,6% e 15,2%, respectivamente, que compara com 71,4% e 61,1% na UE28). No
gue diz respeito as pessoas que fornecem detalhes pessoais (nome, data de nascimento, nimero do
documento de identidade), Portugal ocupa a 21.2 posicdo em 24 paises da UE28 (com 38,8%, o que
compara com 51,6% na UE28). Em sentido inverso, Portugal destaca-se na percentagem de pessoas que
forneceram na internet outras informagfes pessoais tais como fotografias, dados de localizacéo e
informacg8es sobre sua saude e rendimento, a qual atinge os 33,5% (22,4% na UE28), colocando Portugal
na 5.2 posigao entre 24 paises da UE28.

Gréfico 21 — Individuos que fornecem informagdes pessoais pela Internet, 2016
(% de individuos que usaram a Internet durante o Ultimo ano)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586502

Em Portugal, 72,3% das pessoas que utilizam internet controlam o acesso a sua informacao pessoal,
acima da média dos paises referidos (59,5%). Esse controlo passa por limitar o acesso aos perfis e
contetidos nas redes sociais (57,2%), impedindo a utilizacdo para efeitos de publicidade (52,2%) e/ou
restringir 0 acesso a informagao da localizacdo geogréfica (48,0%) — respectivamente 39,5%, 46,0% e
31,1% na média dos paises da UE28.
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Gréfica 22 — Individuos que geriram o uso das suas informacdes pessoais pela Internet, 2016
(% de individuos que usaram a Internet no Ultimo ano)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586578

Em 2016, Portugal foi o segundo pais (a seguir 2 Roménia) em que mais pessoas (que utilizaram a
internet nos 12 meses anteriores ao inquérito) se recusaram a facultar informagdes pessoais através da
internet (51%), muito acima da média da UE28 (28%). Este valor varia entre 8% no Luxemburgo e 69% na
Roménia.

Grafico 23 — Proporgéo de individuos que ndo forneceram nenhuma informagédo pessoal na Internet,
2016 (% de pessoas que usaram internet no Ultimo ano)
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Fonte: Eurostat (online data code: isoc_cisci_prv)

No que se refere a individuos que sofreram perdas financeiras devido a pagamentos online
fraudulentos, verifica-se que ndo existem valores disponiveis para Portugal para 2010. Relativamente a
2015, verifica-se que 0,49% dos portugueses sofreram perdas devido a pagamentos fraudulentos online,

ocupando a 202 posi¢ao entre os 28 paises para os quais esta informacao se encontra disponivel.
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O facto de em Portugal haver um menor nimero de pessoas afectadas por este tipo de fraude esta
associado ao menor numero de utilizadores.
Gréfico 24 — Individuos que sofreram perdas financeiras devido a pagamentos online fraudulentos
nos ultimos trés meses (% de todos os individuos)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586540

Relativamente a perdas em consequéncia de phising/pharming, a percentagem de pessoas afectadas
em Portugal aumentou 63% entre 2010 (0,97%) e 2015 (1,58%). Esta evolugdo segue a tendéncia da
maioria dos paises referidos no grafico seguinte, com destaque para o crescimento deste fendmeno
verificado na Bélgica (458%), Luxemburgo (404%) e Suécia (391%). Em sentido contrario, destacam-se a
Letonia (-97%), a Esténia (-55%) e a Irlanda (-50%).

Novamente, a relativamente baixa percentagem de pessoas atingidas em Portugal deve-se a ainda
reduzida utilizag&o das TIC por uma percentagem significativa da populagéo.
Gréfico 25 — Individuos que sofreram uma perda financeira de phishing/pharming
nos ultimos trés meses (% de todos os individuos)
m2015 ©2010

Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586559

Outra preocupacdo relevante prende-se com o tratamento de grandes quantidades de informacéo

pessoal, nomeadamente através de “data mining”, o que pode pdr em risco a privacidade.
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Em Portugal, em 2015, cerca de 2,8% das pessoas relataram ter sofrido uma violagéo de privacidade®
nos Ultimos trés meses. Portugal foi o 2.° pais da UE28 em que este valor mais aumentou entre 2010 e
2015 (49%), logo a seguir & Suécia (139%). Entre os paises da UE28 em que mais diminuiu encontram-se
a Leténia (-68%) e a Holanda (-42%).

Em comparacdo com os 30 paises da OCDE para os quais é fornecida esta informacao, Portugal
ocupava a 11.2 posicdo em 2015, piorando significativamente face a 2010 (19.2 posi¢do) em termos de
percentagem de individuos que sofreram violacdes de privacidadee. Face aos 23 paises da UE28
considerados, Portugal ocupava o 8.° lugar em 2015 depois de ocupar o 15.° lugar em 2010.

Para esta evolucdo, é importante referir a cada vez maior disponibilizacdo de dados que é realizada
hoje em dia em diversas situacdes, razdo pela é particularmente relevante o Regulamento Geral de
Proteccdo de Dados que recentemente entrou em vigor.

Gréfico 26 — Individuos que sofreram violag6es de privacidade nos Ultimos trés meses
(% de todos os individuos)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586483

Em Portugal, em 2016, 55,7% das pessoas estavam preocupados com o registo das suas actividades
online com o objectivo de realizar publicidade direccionada (61,1% na média dos paises da UE28). Entre
as pessoas que referiram estar preocupadas, a maioria refere estar “muito preocupada” (24,9%, o 3.°

maior entre os 19 paises da UE28 considerados) e “um pouco preocupada” (30,8%).

Os paises em que mais pessoas referiram estar preocupadas (muito ou pouco) foram a Alemanha
(82,1%), Franca (70,4%) e Dinamarca (66,7%).

Finalmente, os paises em que menos de 20% das pessoas referem ndo estar de forma alguma
preocupadas sdo a Alemanha (8,5%), Portugal (15,7%) e Franca (17,2%).

5., ~ . g . - .. . .
Violagdo da confidencialidade de dados pessoais como resultado de actividades maliciosas ou perdas acidentais

6 ~ (o . P . P .
Uma posi¢do mas préxima do topo da lista significa uma pior classificagdo a este respeito.
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Gréfico 27 — Preocupac@es sobre as atividades online gravadas para fornecer
publicidade por medida, 2016 (%de individuos)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586331

Muitos utilizadores de internet tém vindo a evitar executar actividades online. Os principais motivos
apresentados séo as preocupacfes de seguranca (48,4%), com o fornecimento de informag6es pessoais
em comunidades online para networking social e profissional (28,9%), com a encomenda ou compra de
bens ou servigos para uso privado (18,9%) e com o download de software, musica, arquivos de video,
jogos ou outros arquivos de dados (18,7%). Regista-se o facto de estas preocupagdes se terem mantido
relativamente constantes em 2015 face a 2010.

As preocupacgfes com a privacidade e com a seguranca digital afastam os consumidores da utilizacao
das TIC e do e-commerce, razéo pela qual se torna mais relevante garantir a Ciberseguranca.

Gréfico 28 — Preocupagdes de segurancga impediram os usuarios da Internet de realizar certas
actividades (% de pessoas que usaram a Internet no Ultimo ano)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586350

Segundo a OCDE, as actividades mais frequentes foram relacionadas com o risco de uso indevido de
dados pessoais e de perdas econémicas, nomeadamente através do roubo de identidade.

Em Portugal, em 2014, 16,9% das pessoas ndo usaram servicos de cloud computing devido a
preocupacdes com privacidade ou seguranca. Este valor € superior @ média dos paises da UE28 (12,7%),
colocando Portugal na 8.2 posi¢cdo em 26 paises da UE28 considerados.
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Ainda assim, alguns paises da UE28 registam percentagens superiores de cidaddos que evitam
utilizar cloud computing por receio quanto a seguranga e privacidade: Luxemburgo (25,2%), Holanda
(23,8%), Alemanha (21,5%), France (21,4%), Austria (20,7%), Eslovénia (20,4%) e Suécia (17,8%).
Gréfico 29 — Preocupacgdes com seguranga e privacidade impediram individuos de

usar computacdo em nuvem, 2014 (% de individuos)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586369

Em 2015, em termos de incidentes de seguranga, 24,6% das pessoas em Portugal (entre os 16 e o0s
74 anos) refere ter sofrido incidentes de seguranca digital, registando o 5.° pior resultado entre os 23

paises da UE28 considerados.

De uma forma geral, ocorrem maiores incidentes a pessoas com maiores niveis de ensino por serem
aquelas que mais utilizam as TIC e que por isso estdo mais expostas a estes riscos: 36,9% no caso das
pessoas com ensino superior, 34,6% nas pessoas com ensino média e 16,9% das pessoas baixo nivel de

ensino.
Grafico 30 — Incidentes de seguranca digital sofridos por individuos, 2015 ou posterior
(% de todos os individuos e por nivel de habilitagGes literarias)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586445
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3.2. As Empresas
3.2.1. A utilizac&o das TIC
Abordaremos, agora a utilizagéo de TIC por parte das empresas.

Em Portugal, grande parte das empresas faz uso das TIC e, em 2016, 96,3% das empresas tinham
conexdo de banda larga, acima dos 84,7% registados em 2010 (mais 11,6 p.p., sendo este 0 9.° maior
aumento entre os paises da OCDE) e a frente de paises como Franca, Alemanha ou Reino Unido.

Destacam-se as empresas com mais de 250 funcionarios (100,0%) e as empresas com entre 50 e 249
funcionarios (99,9%), sendo as empresas com menos de 50 funcionarios as que dispe menos de
conexdes de banda larga (95,6%).

Gréfico 31 — Conectividade de banda larga nas empresas, por dimenséo, 2016
(% de empresas por cada classe de dimenséao do emprego)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585419

Considerando a diferenca entre as pequenas e médias empresas no que respeita ao acesso a banda
larga (fixa e movel), verifica-se que a maior penetragao da banda larga diminuiu a diferenga entre aquelas
empresas. Em Portugal, a diferenca entre pequenas e médias empresas com banda larga diminuiu de 9,1
p.p. em 2010 para 4,3 p.p. em 2016.

Gréfico 32 — Pequenas e médias empresas com acesso por banda larga, fixa ou movel, 2016
(% de empresas em cada classe de dimens&o do emprego)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933619961
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Em 2016, cerca de 64,2% das empresas portuguesas tinham um site ou pagina, em comparagdo com
51,9% em 2010 (77,0% e 64,2%, respectivamente, na OCDE). Nos paises da UE28 considerados no
grafico seguinte, o progresso face a 2010 foi particularmente significativo na Letonia (15,1 p.p.), Espanha
(13 p.p.) e Portugal (12,3 p.p.). Ainda assim, Portugal ocupa a 22.2 posic¢éo entre os 23 paises da UE28
para os quais existe informacgéo, apenas a frente da Letdnia (63,5%).

A presenca na web através de sites € menor entre as pequenas empresas (60,8%) que nas médias
empresas (80,1%) e que nas grandes empresas (95,2%), tal como se verificou também para o acesso a
banda larga.

Gréfico 33 — Empresas com um website ou home page, por dimensédo de empresa, 2016
(% de empresas em cada classe de dimensdo do emprego)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585438

Em Portugal, 43% das empresas utilizaram as redes sociais em 2016, encontrando-se na 13.2 posicao
entre os paises da EU28 numa lista liderada por Malta (70%), Irlanda (65%), Chipre (63%), Dinamarca
(62%) e Holanda (62%). A este respeito, Portugal desceu 2 posi¢bes face a 2013, ano em que ocupava a
11.2 posigao, ocupando a 21.2 posi¢éo entre os paises com maior aumento no uso empresarial das redes
sociais entre 2013 e 2016. Parece, assim, haver um abrandamento na utilizagdo de redes sociais pelas

empresas.
Gréfico 34 — Empresas que utilizam redes sociais, 2013 e 2016 (% de empresas)
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Fonte: Eurostat (online data code: isoc_cismt)
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Apesar de, entre 2005 e 2015, o investimento da OCDE em activos de TIC ter permanecido
praticamente inalterado (passou de 2,2% para 2,3% do PIB), Portugal registou uma degradacdo deste
indicador (de 2,3% para 2,0% do PIB).

Grafico 35 - Investimento em TIC, por activos, 2015
(em percentagem do PIB)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933618384

Apesar de uma parte substancial da economia actual seja desenvolvida através das TIC, os paises
integram estas ferramentas de forma diferente nos seus processos de negdcio. Considerando empresas
com mais de 10 pessoas empregadas, Portugal é o 21.° pais (ex aequo com a Eslovaquia) em 32 no que
respeita a utilizagdo de Cloud Computing, verificando-se que apenas 17,9% das empresas utilizam aquela
ferramenta.

Também ao nivel de Customer Relationship Management (CRM) Portugal ocupa apenas a 16.2
posicdo (entre 29 paises para os quais existe informacéo), abrangendo 20,5% das empresas.
Relativamente a adopg¢é&o da andlise de Big Data, em Portugal abrangeu 8,5% das empresas (5.2 posi¢éo
entre 20 paises).

Quanto a proporcdo de empresas que utilizam Radio-Frequency Identification (RFID), Portugal
encontra-se na 6.2 posicdo entre 28 paises (14,5% das empresas utilizam identificacdo por
radiofrequéncia). Portugal € um dos paises (5.° entre 29) em que uma maior percentagem das empresas

(43,8%) adopta Enterprise Resource Planning.
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Gréfico 36 - Difusdo de ferramentas e actividades de TIC em empresas, por tecnologia, 2016
(% das empresas com 10 ou mais pessoas empregadas)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933619581

Quanto a taxa média de vagas nos servigos de TIC face ao total do sector empresarial, verifica-se que
Portugal registou a maior diminuicdo (-45%) de 2009 para 2016 (de 3,24% para 1,79%). Os maiores
aumentos foram registados pela Leténia (183%), Austria (112%) e Eslovénia (97%). Quando comparando
com os 22 paises da UE28 considerados, Portugal ocupa, em 2016, a 9.2 posic¢ao (12 posi¢cdo em 2009).

Grafico 37 — Taxas médias de lugares vagos nos servigos de TIC relativamente ao
total do sector empresarial (média anual das taxas trimestrais)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585742

Em termos de especialistas em TIC, 32,0% das empresas portuguesas a procura destes quadros
(2,1% do total de empresas) refere ter dificuldade em contratar. Verifica-se que mais empresas se
deparam com esta dificuldade quando comparando com o ano de 2012 (0,9% do total de empresas),
indicando que o aumento da procura ndo tera sido acompanhado pelo aumento da oferta (provocando a

reducdo no nimero de vagas disponiveis referido no gréafico anterior).

Face aos 25 paises da UE28 considerados no gréfico seguinte, Portugal ocupa a 20.2 posi¢do

mostrando que, ainda assim, é relativamente facil de encontrar pessoas com esta especializa¢do no pais.
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Lideram a lista dos paises com maior percentagem de empresas a procura de especialistas em TIC e com
dificuldade em contratar o Luxemburgo (61%), a Bélgica (59%) e a Dinamarca (51%), fixando-se a média
de UE28 em 41%.

Gréfico 38 — Empresas que reportaram vagas dificeis de preencher para
especialistas em TIC (% de todas as empresas)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585723

Cada vez mais empresas utilizam servicos de cloud computing, como resposta a cada vez maior

digitalizacdo da economia.

A percentagem de empresas em Portugal que utilizam servi¢os de cloud computing aumentou 5 p.p.
entre 2014 e 2016 (de 13% para 18%). Portugal ocupa a 16.2 posicédo entre os paises da UE28, subindo
um lugar face a 2014. Apesar de Portugal se ter aproximado da média da UE28 (que passou de 19% em
2014 para 21% em 2016), continua abaixo. Nas 3 primeiras posicdes, acima de 40%, encontram-se a
Finlandia (57%), a Suécia (48%) e a Dinamarca (42%). Em sentido contrario, com menos de 10%,
encontram-se a Grécia (9%), Let6nia (8%), Polonia (8%), Bulgaria (7%) e Roménia (7%).

Gréfico 39 — Empresas que utilizam servicos de cloud computing, 2014 e 2016
(% das empresas)
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Em 2016, tal como referido, cerca de 18,0% das empresas portuguesas usavam estes Servigos,
abaixo da média da OCDE (24,8%).

A adesdo é maior entre as grandes empresas (perto de 43,8%) em comparagdo com as pequenas ou
médias empresas, que registram 15,6% e 28,1%, respectivamente.

O comeércio electrénico e particularmente os servicos de cloud computing tém permitido impulsionar o
negécio de muitas empresas, permitindo-lhes alcancar novos mercados. Em Portugal, 17,9% das
empresas usaram esses servicos em 2016, em comparacdo com 12,6% em 2014. Apesar da subida
significativa registada por Portugal (de 2014 para 2016, Portugal avancou 5,4p.p. enquanto a média da
OCDE avancgou 3,1 p.p.), 0 pais encontra-se abaixo da média da OCDE (24,8%)

Novamente, a intensidade de uso de servigcos de cloud computing varia de forma expressiva entre
empresas de diferentes dimensGes. Em média, apenas 15,6% das pequenas empresas portuguesas
usam aqueles servicos, face a 28,1% nas empresas médias e 43,8% nas empresas grandes.

Grafico 40 - Empresas que utilizam servigos de cloud computing, por dimensdo, em percentagem das
empresas por cada classe de dimens&o de emprego (2016)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933619638

Em Portugal, em 2014, 27,5% das empresas nado utilizavam cloud computing em todo o seu potencial
por causa da percepc¢édo de dificuldades no cancelamento do servi¢co ou na mudanca de provedor. O pais
encontra-se no 6.° lugar na lista de paises em que existe mais essa percep¢do, embora ligeiramente
abaixo da média da UE28 (27,8%).

A distribuicdo é relativamente semelhante em qualquer das dimensdes de empresas consideradas
(27,8% nas pequenas, 26,9% nas médias e 26,2% nas grandes).

Tal como referido pela OCDE, o problema na dificuldade na troca de provedor € que 0s usuarios
podem tornar-se vulneraveis ao aumento dos precos dos servicos pois os provedores de infra-estruturas

poderdao aumentar o preco para maximizar o lucro.
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Gréfico 41 — Uso limitado de servicos de cloud computing devido a dificuldades das empresas na
mudanca de prestadores de servicos, 2014 (% de empresas que compram servigos de cloud computing)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586407

A utilizac@o de ferramentas de gestdo nas empresas Portuguesas aumentou entre 2010 e 2015, sendo
utilizada em média por 43,8% das empresas em 2015, em comparacdo com os 26,0% registados em
2010. Esta evolugao colocou Portugal na 5.2 posicdo em 2015 (6.2 posicdo em 2010) entre os paises
considerados no gréfico, apenas atrds da Alemanha (56,5), Bélgica (50,0), Dinamarca (46,5) e Holanda
(44.,8).

Registaram-se grandes diferencas nas empresas Portuguesas consoante a sua dimenséo. No referido
ano, os softwares de gestéo foram utilizados por 91,8% das grandes empresas, mas por apenas 37,4%

das pequenas empresas.

Grafico 42 — Uso de software de planeamento de recursos empresariais, por dimensao da empresa, 2015
(% das empresas em cada classe de dimens&o de emprego)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585476

A percentagem de empresas em Portugal que realizaram big data analysis em 2016 foi de 13,4%,
sendo o 5.° pais com maior percentagem a seguir a Holanda (19,1%), Bélgica (17,0%), Reino Unido
(15,4%) e Finlandia (14,8%).
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A andlise de grandes quantidades de informacdo € principalmente realizada entre as grandes
empresas (23,9%, ocupando a 14.2 posicdo), seguidas pelas médias empresas (17,1%, ocupando a 9.2
posicdo) e pelas pequenas empresas (12,5%, ocupando a 4.2 posi¢do). Para o resultado de Portugal
contribui o facto de ter uma percentagem mais elevada de pequenas empresas que realizam big data
analysis e um tecido empresarial constituido em grande parte por empresas pequenas.

Considerando a origem da informacgdo, as empresas Portuguesas realizam big data analysis em
particular de dados de geo-localizagdo de dispositivos portateis (56,6%, ocupando o 6.° lugar), seguido de
informagdo gerada a partir das redes sociais (54,4%, ficando no 2.° lugar) e, em Uultimo, dados de
dispositivos ou sensores inteligentes das préprias empresas (28,0%, ocupando a 19.2 posicao).

Gréfico 43 — Empresas que executam analise de grande volume de dados (big data analysis), 2016
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933585514

E interessante notar que entre os diferentes sectores se verificam diferencas no tipo de dados
pessoais recolhidos e nos meios usados para recolher esses dados (informacdo respeitante a UE28).
Desde logo, o sector das TIC é naturalmente o maior utilizador de big data. O sector dos servigos (utilities)
utiliza em particular dados dos dispositivos inteligentes. O sector dos transportes, por seu lado, destaca-
se pela utilizacéo de informacéo de dispositivos méveis. Finalmente, no alojamento e alimentacéo recorre-
se em especial aos dados das redes sociais.
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Gréfico 44 — Utilizacdo comercial de big data por fonte de dados e sector, 2016
(% de todas as empresas)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586521

3.2.2. O Comércio Electréonico

Entraremos agora no subcapitulo em que faremos referéncia ao ponto de situagdo das principais
guestdes ligadas ao comércio electrénico por parte das empresas.

A medida que a internet se tornou uma importante fonte de informagéo e uma componente essencial
em todo, muitos clientes passaram a procurar cada vez mais adquirir bens e servicos através deste meio,
pelo gue muitas apostaram na presenca na internet e na publicidade por este meio.

Como j& foi referido, 64,2% das empresas portuguesas tinham um website em 2016 mas apenas
cerca de 15,0% pagava por publicidade na internet. Como podemos observar no grafico seguinte, existe
tendéncia para que a percentagem de empresas com publicidade na internet seja maior nos paises em
gue existe uma maior percentagem de empresas com website. Portugal que, como ja tinhamos visto,
apresenta uma percentagem baixa de empresas com website, € também dos paises que apresentam
percentagens mais reduzidas de empresas que pagaram por anuncios na Internet.

Gréfico 45 — Empresas que possuem um website e pagam por publicidade na web, 2016
(% das empresas)
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O volume de negécios das empresas Portuguesas resultantes do e-commerce representou, em 2015,
2,6% do volume de neg6cios do retalho, muito abaixo da média da UE28 (8,7%) e colocando o pais na
ultima posicao, sendo esta uma area que devera merecer uma aposta no futuro.

Gréfico 46 — Transaccdes entre empresas e consumidores (B2C), 2009 e 2015 (volume de negdcios do
comeércio a retalho electrénico em percentagem do volume de negdcios total no sector retalhista)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933620189
A quota de empresas em Portugal a realizar vendas electronicas atingiu aproximadamente 19% (ver
grafico seguinte) em 2015 (aproximadamente o mesmo valor que o registado para a UE28 - 20%),

registando-se o maior valor na Irlanda (30%).

Grafico 47 — Empresas que realizam vendas electrénicas, 2015 (% de empresas)

35
30
25
20
15
10
5
0
® T X 2ECLELSTEESC YIS EETCTSE D289 QT > S @
o S 5SS S22 5o@2ccREEoc 58285 83%cC
o] _EE@:mmE—UQmmmomseome_m__mm(‘{s
w ceEzag cEon 22 3E38cz3x20 8= ¢
s oGl fo TE LE20<OowmEzI2OO0R Z S
Qo xT g X 3w o g T » x
5 2 3 5
] z 2 -
N o
@) )

Fonte: Eurostat (online data code: isoc_ec_eseln2)
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Em média, 22% das empresas da OCDE realizaram vendas via e-commerce em 2015, representando
um aumento de 3 p.p. desde 2009. Portugal encontra-se abaixo da média da OCDE: 18,8% das empresas
realizaram vendas via e-commerce em 2015, menos 0,6 p.p. do que em 2009. Os baixos valores atingidos
por Portugal estardo associados a prevaléncia de pequenas e médias empresas pois estas empresas tém
menos actividade nesta &rea (18,2%) do que as empresas maiores (44,2%).

Gréfico 48 - Empresas envolvidas em vendas por comércio electronico, por dimenséo, 2015
(em percentagem das empresas em cada classe de dimensédo de emprego)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933619619

A Internet facilitou o acesso a novos mercados globais. Em 2014, 43,5% das empresas portuguesas
gue vendem online efectuaram vendas transfronteiricas para outros paises europeus e 31,1% para paises
ndo europeus (41,7% e 25,3%, respectivamente, na média da UE28).

Embora a propor¢cdo de empresas que realizaram vendas para outros paises da UE28 se tenha
mantido constante entre 2010 e 2014, Portugal registou o segundo maior aumento nas vendas para o
resto do mundo (+12,5 p.p.) naquele periodo (a seguir & Polonia que registou +18,4 p.p.).

Gréfico 49 — Empresas que realizaram vendas transfronteiricas por comércio electrénico, 2014
(% de todas as empresas que efectuaram vendas por comércio electronico)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -
http://dx.doi.org/10.1787/888933620151

- 33 -


http://dx.doi.org/10.1787/888933619619
http://dx.doi.org/10.1787/888933620151

Gabinete de Estratégia e Estudos

Ministério da Economia

Embora a percentagem de empresas que utiliza websites para efectuar vendas em linha em 2015 seja
superior a que efectua vendas por meio de electronic data interchange (EDI), o peso das vendas na web
no volume total de negécios gerado pelas empresas da UE28 foi relativamente baixa (5%) em
comparagdo as vendas do tipo EDI (11%). Em Portugal, a tendéncia foi semelhante: 4% e 10%,

respectivamente.

Gréfico 50 — Volume de negdcios de vendas electrénicas, por tipo de encomenda, 2015
(% do volume de negécios total)
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3.2.3. A Ciberseguranca

Depois de identificarmos as principais questdes ao nivel das TIC e do Comércio Electronico, iremos
neste subcapitulo abordar os principais indicadores disponiveis ao nivel da Ciberseguranca nas
empresas, nomeadamente a forma como as empresas contactam as autoridades ou os receios que tém

em relacé@o a seguranca da informagao.

Em Portugal, em 2015, 34,1% das empresas enviaram uma factura online as autoridades publicas
(ligeiramente abaixo da média da UE28 (35,6%), variando esta percentagem entre 17,4% na Republica
Checa e 70,2% na Dinamarca. Tal como em todos os outros paises considerados com excepgdo da
Dinamarca, a utilizagdo da internet para este fim é mais elevada nas grandes empresas (57,2%) do que

nas pequenas empresas (32,6%).
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Gréfico 51 — Empresas que usam a Internet para enviar facturas as autoridades

publicas,

por dimenséo, 2015 (% de empresas em cada classe de dimenséo de emprego)
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Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933620246

Também ao nivel das empresas, Portugal é o pais que regista um maior nivel de incidentes em termos
de Ciberseguranga, embora se deva registar que em relagédo aos paises da UE a informagao disponivel
se reporta a 2010. Em termos de dimensdo das empresas, as mais atingidas sdo as que tém entre 50 e
249 trabalhadores (47,1%), seguidas das que tém mais de 250 trabalhadores (42,6%), sendo as

empresas com entre 10 e 49 trabalhadores as menos afectadas por estarem menos expostas (39,3%).

Grafico 52 — Incidentes de seguranca digital enfrentados pelas empresas,

2010 ou posterior (% de todas as empresas)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586426

As empresas em Portugal, em 2014, referiam néo utilizar cloud computing devido ao risco de quebra
de seguranca (44,9%) e por incerteza quanto a localizagdo dos dados (39,3%). O risco de violacdo de
seguranca em Portugal é, assim, muito superior a média dos paises da UE28 (28,5% e 25,6%,

respectivamente).

Desta forma, entre os 20 paises UE28 considerados no grafico seguinte, Portugal encontra-se na

primeira posicao no que respeita a empresas que nao usam cloud computing por rece
seguranca e em 2.° lugar no que respeita a empresas que ndo usam cloud computing

io de quebras de
por incerteza na

localizagao dos dados (apenas atras do Luxemburgo em que esta percentagem atinge 40,1%).
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Gréfico 53 — Razdes pelas quais as empresas nao utilizam cloud computing, 2014
(% de todas as empresas)
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Fonte: OECD Digital Economy Outlook 2017 (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586388

Quanto a percentagem de empresas que implementaram formalmente politicas de seguranga nas TIC,
Portugal é o segundo pais da UE28 com o maior valor (48,8%), a seguir a Suécia (50,8%) e muito acima
da média da UE28 (31,6%). Este valor € maior nas empresas grande (80,7%) do que nas PME (48,1%).
Em termos de dimensdo das empresas, Portugal, entre 22 paises, ocupa a 7.2 posigdo nas grandes
empresas mas esta posi¢do é compensada pela 2.2 posi¢édo ocupada pelas PME, as quais representam a

maioria do tecido empresarial portugués.

Ainda assim, Portugal é apenas o 18.° pais entre os 23 da UE28 para os quais é fornecida informacéo,

em termos de nimero de PME que contratam servicos de Cibersegurancga.

Gréfico 54 — Empresas com uma politica de seguranca formalmente definida, por dimenséo, 2015
(% de empresas em cada classe de dimens&o de emprego)
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Note: Data for SMEs contracting out digital security services refer to the share of SMEs who have a formal ICT security policy where the
security and data protection are mainly performed by external suppliers.
Fonte: OECD Science, Technology and Industry Scoreboard 2017 - The Digital Transformation (OCDE, 2017a) -

http://dx.doi.org/10.1787/888933620265
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No que respeita a empresas que implementaram uma politica formal para gerir os riscos de
privacidade digital, Portugal ocupa a 5.2 posi¢ao entre os 29 paises considerados no grafico (36,7% das
empresas), precedido pela Coreia (43,7%), Nova Zelandia (39,7%), Irlanda (38,6%) e Suécia (37,6%).
Considerando o numero de funcionarios, dentro de cada dimensao, verifica-se que este tipo de politicas é
implementado com mais frequéncia nas empresas com mais trabalhadores: 33,5% nas empresas com
entre 10 e 49 trabalhadores, 52,0% nas empresas com entre 50 e 249 trabalhadores e 64,8% nas
empresas com mais de 250 trabalhadores.

Gréfico 55 — Empresas que tém uma politica formal para gerir os riscos de privacidade digital, 2015
(% de todas as empresas em cada classe de dimens&o de emprego)
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Fonte: (OCDE, 2017b) - http://dx.doi.org/10.1787/888933586730

4. O papel das instituicdes nacionais e supranacionais

A existéncia de falhas de mercado, tais como as referidas no Tema Econémico n.° 54 sobre “A
Economia da Ciberseguranga”, justifica a intervencdo através de politicas publicas. No entanto, muitas
das intervencdes tradicionais néo funcionam num contexto de Ciberespaco.

Algumas das politicas publicas destinadas a corrigir falhas de mercado passam por esquemas de

certificacéo, divulgacdo de informacdes e responsabilizacdo dos intermediarios.

Neste capitulo, iremos analisar o papel das autoridades Portuguesas e das instituicdes supranacionais
no que respeita a medidas de politica publica implementadas em Portugal e a recomendagdes/resolucdes

ao nivel das diferentes entidades supranacionais.

Entrando na questdo do papel das instituicbes, interessa antes de mais conhecer 0s papéis

associados aos principais stakeholders, Estado e Industria, os quais desempenham diferentes papéis.
O relatodrio do EastWest Institute (2016) refere 5 ambitos de ac¢do dos referidos stakeholders:

e O Governo €, antes de mais, o responsavel pelo desenho e implementacdo das politicas
publicas e como regulador das TIC;

e Alndustria, por seu lado, desenvolve e fornece produtos e servicos de TIC;

e Finalmente, existem areas em que os dois stakeholders tém um papel activo: o governo e a
industria sdo compradores de produtos e servigos de TIC e ambos deverdo ser responsaveis

pelo aumento da seguranca.
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Tabela 5 — Papéis e Responsabilidades dos Stakeholders Cibernéticos

Actor > Government Industry

Role >

The Five Principles Policymaker ICT Buyer* ICT Provider

Maintain an open market that fosters innovation and

competition and creates alevel playing field forICT providers ®

Createprocurementpracticesthatutilizefact-driven, risk-
informed, and transparent requirements based on [ ]
international standards and approaches

Avoid requirements or behavior that undermine trust in ICT

(e.g., by installing back doors) b L4
Evaluate the practices of ICT providers interms of creating P
product and service integrity
Create and use tools and approaches to address risk and
op ° ° °

assign high value to cybersecurity investments

*Government and industry organizations both act as buyers of ICT products and services.
Fonte: EastWest Institute (2016)

Nesta seccao forcar-nos-emos nha funcéo das instituigdes, considerando aqui ndo apenas o papel dos
estados nacionais “tour court” mas também das organizacdes internacionais que desempenham um papel
essencial nas politicas de Ciberseguranca, em especial quanto as estratégias concretas e aos meios
adequados de combate a Cibercriminalidade.

Convém notar que os paises, ao prosseguirem estratégias de Ciberseguranga, ndo estdo apenas a
proteger o0s interesses nacionais mas também os interesses dos membros das organizacbes
internacionais de que fazem parte.

4.1. Conselho da Europa

Devido a evolucio da tecnologia, 0 Conselho da Europa’ avangou com a Convencédo de Budapeste
sobre o Cibercrime, de 23 de Novembro de 2001, tendo sido a principal iniciativa desta instituicdo ao nivel
da Ciberseguranca por ter sido a primeira convencdo a tentar harmonizar a legislacdo relativa ao
cibercrime.

O Conselho da Europa proporciona aos paises orientagdo na interpretacdo da Convencao, bem como
programas de capacitacao.

Com esta Convencéo procurou-se harmonizar a lei penal na &rea do cibercrime, bem como melhorar a
cooperacgédo internacional. A Convencdo prevé como crimes, entre outros, 0 acesso e a intercepgao
ilegitimos, a interferéncia em dados e em sistemas, o uso indevido de dispositivos, a falsidade e a burla
informética e as infracgbes penais relacionadas com a pornografia infantil, o dano e sabotagem

informatica ou o uso de virus.

7
https://ccdcoe.org/coe.html
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Por ser cada vez maior a ameaca de Ciberataques que pode pér em causa a seguranca e a soberania

dois paises, a Convencao foi ratificada® por 43 Estados-Membros do Conselho da Europa (incluindo todos
os paises da UE28 com excepcéao da Irlanda e da Suécia) e por 17 ndo membros.

4.2. Organizacédo do Tratado do Atlantico Norte (OTAN)

Pela importancia que os Ciberataques podem ter no ambito das guerras convencionais (chamadas
guerras hibridas), a Organizagdo do Tratado do Atlantico Norte (OTAN) é outra das instituices
supranacionais que inclui a Ciberseguranca na sua agenda, tendo aprovado uma Politica de Defesa e um
Conceito Estratégico do Ciberespaco e fazendo abranger o Ciberespaco pelo Direito internacional.

Sendo prioridade da OTAN a proteccao das redes e infra-estruturas de comunicacédo e informacéo dos
seus aliados, a Agéncia de Comunicacdes e Informagdo da OTAN (NATO Communications and
Information (NCI) Agency) inclui uma éarea dedicada a Ciberseguranca.

Para garantir a Ciberseguranca, fazendo face a crescente sofisticacdo das ameacas e ataques
cibernéticos, a OTAN procura coordenar os esforgos dos seus membros no ambito do planeamento da
defesa, nomeadamente através de uma maior cooperagdo com 0 sector privado intensificando a
cooperagéo com a industria’ (NATO Industry Cyber Partnership). Ao nivel do reforco da cooperagdo com
a industria, esta devera centrar-se na partilha de informacéo e de boas praticas.

A OTAN desenvolveu diversos projectos de defesa na area do Ciberespaco, em especial no que diz
respeito a partilha de informagdo sobre malware, ao desenvolvimento da cooperacéo e a formagdo na
area da Ciberdefesa. Relativamente ao planeamento operacional, a OTAN define ac¢des para preparar
possiveis Ciberataques que consistem em criar uma maior consciéncia dos riscos e das acgles
necessarias atraves de actividades educativas e de formacéo.

Em 2016, os Ministros da Defesa da OTAN, na Cimeira de Varsovia, acordaram incluir o Ciberespacgo
como mais um dominio de operacgdes para efeito de seguranca a juntar aos ja tradicionais (Ar, Mar e
Terra).

Recentemente, na Cimeira de Bruxelas (2018), os Ministros da Defesa acordaram a criagdo de um
novo Centro de Operagbes do Ciberespago (Cyberspace Operations Centre), procurando uma maior
coordenacado operacional (ao nivel da cooperacdo e da troca de informagédo, bem como aproveitando
melhor as capacidades nacionais para o desenvolvimento de missdes e operagfes), fortalecer a
Ciberseguranca e integrar o Ciberespago nas operacdes de defesa da OTAN.

A OTAN dispde de um Centro de Exceléncia de Defesa do Ciberespaco (NATO Cooperative Cyber
Defence Centre of Excellence®), do qual Portugal é membro*', sedeado na Esténia (Tallinn) que se
dedica a investigagéo e formagéo na area da Ciberseguranca.

8
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures

9
http://www.nicp.nato.int/

10
https://ccdcoe.or

11
https://ccdcoe.org/portugal-join-nato-cooperative-cyber-defence-centre-excellence-tallinn-0.html
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Salienta-se a relevancia do livro “Tallinn Manual 2.0 on the International Law applicable to Cyber
Operations”, redigido por um grupo de peritos internacionais em resposta ao convite do Centro de
Exceléncia da OTAN, sendo o mais completo guia sobre a aplicacdo da legislagdo internacional as

operacdes no Ciberespaco.

Adicionalmente, a OTAN disp8e de outros centros de formagédo em lItalia (Escola de Comunicagdes e
Sistemas de Informacdo) e Alemanha (Escola NATO), as quais proporcionam formagdo sobre
funcionamento e manutencdo dos sistemas associados as TIC e sobre Defesa do Ciberespago. Em
breve, a Escola de Comunicagfes e Sistemas de Informacéo passara a situar-se em Portugal (Oeiras). A
OTAN dispde ainda do Colégio de Defesa em Italia (Roma) com uma perspectiva mais estratégica e que
abarca as quest6es da Devesa Cibernética.

Finalmente, a OTAN dispde ainda de uma equipa de reaccdo rapida permanentemente pronta para
prestar assisténcia aos aliados.

De forma a evitar duplicagdo de esforgos, a OTAN trabalha articuladamente com outras institui¢cdes,
como Unido Europeia. Serdo feitas referéncias a exemplos dessa cooperacéo no respectivo subcapitulo.

4.3. Nagdes Unidas

As Nacdes Unidas™, enquanto organizagdo intergovernamental (constituida por quase 200 estados-
membros **, incluindo Portugal) que tem como objectivo a manuten¢cdo da paz e da seguranga
internacional, desenvolvem diversas actividades no &mbito da Cibersegurancga.

Convém, antes de mais, referir que as resolu¢des das Nagdes Unidas sé@o, em geral, ndo vinculativas
(com excepgdo das recomendacdes do Conselho de Seguranca, o qual ndo aprovou até ao momento
qualquer resolucéo sobre Ciberseguranca), tratando-se portanto de recomendagdes.

Até ao momento foram aprovadas vérias resolugdes por diferentes comités sobre questdes ligadas a
Ciberseguranca.

Destaca-se o papel do Comité para o Desarmamento e a Seguranca Internacional no qual se tém
desenvolvido discussdes de alto nivel, desde 1988, sobre as ameagas a seguranca da informacao.
Também ao nivel deste Comité se realca a criacdo de grupos de peritos governamentais, em 2004, 2009,
2011 e 2014, com o objectivo de identificar as potenciais ameacas a seguranca da informacédo e as
possiveis medidas de cooperagdo que permitam combate-las. O primeiro grupo de peritos ndo conseguiu
consenso mas posteriormente foi possivel aprovar relatérios, em geral muito genéricos, destacando-se a
aprovacdo de medidas de cooperacdo entre os paises e da aplicacdo do direito internacional ao
Ciberespaco (embora ainda ndo exista um consenso sobre a forma como a legislacéo se deve aplicar ao
Ciberespaco).

Salienta-se ainda o papel do Comité para as Questfes Sociais, Humanitarias e Culturais que adoptou
resolucdes direccionadas para o Cibercrime e para o direito a privacidade na Era Digital (2000, 2001 e
2013), bem como do Comité Econdmico e Financeiro que tem apresentado diversas resolugdes (2002,
2003 e 2009) tendo como foco a criagdo de uma cultura de Ciberseguranga e a protec¢do das infra-

estruturas de informacao.

12
https://ccdcoe.org/un.html

13
https://www.itu.int/online/mm/scripts/gensel8
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Realca-se o papel da Unido Internacional das Telecomunicacdes (International Telecommunication
Union - ITU“), agéncia dependente das Nagfes Unidas especializada na area das TIC, funcionando

como um organismo facilitador na cooperacéo internacional na area da Ciberseguranca.

A Agéncia dispde de um grupo de peritos de alto nivel que inclui mais de 100 especialistas em
Ciberseguranca e em Paliticas Publicas. Em termos de Ciberseguranca, as principais linhas de accéo sao
a implementagdo de mecanismos de aviso precoce e no desenvolvimento de uma plataforma de

cooperacgdo para resposta a incidentes e atenuagdo de ameacas.

4.4. Organizacdo para a Cooperacédo e Desenvolvimento Econémico (OCDE)

A OCDE" também tem abordado a questéo da Ciberseguranca, tendo como principais preocupacoes
o futuro da economia digital, a digitalizacdo das administracGes publicas, a defesa das infra-estruturas e a
proteccéo da privacidade da informac&o. Para tal, a OCDE procura articular os paises-membros em torno

de estratégias de Ciberseguranca.

Esta preocupacéo tem ganho relevancia na sequéncia dos grandes atagues ocorridos recentemente,
quer pelo aumento da frequéncia quer pelo crescente nivel de sofisticagdo utilizado. Neste sentido, as
recomendagdes da OCDE védo no sentido de incentivar os paises a ter em conta estas questfes no
processo de tomada de decis@o das politicas publicas pois a Ciberseguranca é essencial para permitir
tirar o maior proveito possivel da economia digital.

Ao nivel da OCDE (2016a), destaca-se a recomendacdo de 2015 sobre “Digital Security Risk
Management for Economic and Social Prosperity (Security Risk Recommendation)”, a qual define um
enquadramento das politicas de gestdo do risco para assegurar a seguranga digital, destacando as
seguintes recomendagoes:

e ‘It is impossible to entirely eliminate digital security risk when carrying out activities that rely on
the digital environment. However, the risk can be managed, that is, can be reduced to an
acceptable level in light of the interests and benefits at stake, and the context.

e Leaders and decision makers should focus on the digital security risk to economic and social
activities rather than only on the risk to the digital infrastructure.

e Organisations should integrate digital security risk management into their economic and social
decision making processes and overall risk management framework rather than treating it solely

as a technical problem”.
A OCDE (2016a) realca as seguintes preocupacdes, salientando problemas associados as PME:

e Representando uma parte substancial do tecido empresarial dos paises, as PME carecem de
apoio na utilizacéo de ferramentas digitais de forma a promover o funcionamento econémico e o
crescimento;

e Apresentam-se as PME desafios especificos da sua dimensdo, nomeadamente falta de
consciéncia dos Ciber-riscos e de capacidade de gerir a Ciberseguranca;

e A limitagdo de recursos que normalmente se coloca as PME limita a sua capacidade de gerir o
Ciber-risco e de implementar estratégias de Ciberseguranca;

14
https://ccdcoe.org/itu.html

15
https://ccdcoe.org/oecd.html / http://www.oecd.org/sti/ieconomy/information-security-and-privacy.htm
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e Refere ainda a importancia de se analisar os factores que impedem o desenvolvimento da

industria de seguros contra Ciber-riscos.

4.5. Unido Europeia

Também a Unido Europeia16 tem vindo a promover a seguranca das redes e dos sistemas de
informac&o e a combater o Cibercrime de forma a assegurar o funcionamento da economia digital, tendo
publicado em 2013 o primeiro documento estratégico sobre Ciberseguranca (Comissao Europeia, 2013a),
o qual atribui aos governos o principal papel na prevencao e resposta aos Ciberataques em contraponto
com uma supervisdo centralizada por parte da Unido Europeia. Adicionalmente, a Unido Europeia aposta

na cooperacgao internacional e na colabora¢do com o sector privado no combate ao Cibercrime.

Conforme refere a Comisséo Europeia (2015), “cybercrime is by its nature borderless, flexible and
innovative” e “Cybersecurity is the first line of defence against cybercrime”. Esta é, alias, a razdo que
esteve por base na criacédo de estratégia europeia para a seguranga da rede e da informagéo, procurando
promover uma melhor cooperagdo entre as autoridades dos diversos Estados-membros, através da
Agency for Network and Information Security. Através desta estratégia, a Comissdo Europeia procurou
criar legislagdo para criminalizar este tipo de crimes, incrementar a capacidade de Ciberseguranca e
promover a troca de informac&o entre os paises (nomeadamente sobre incidentes registados).

A referida Estratégia (Comissdo Europeia, 2013a) atribui um papel importante a Unido Europeia no
apoio em caso de ocorrer um grande Ciberincidente ou Ciberataque, considerando ser motivo suficiente
para que um Estado-membro invoque a Clausula de Solidariedade prevista no artigo 222.° do Tratado

sobre o Funcionamento da Uniéo Europeia.

Relativamente ao Cibercrime, a Directiva 2013/40/UE relativa a ataques contra os sistemas de
informagéo (Comisséo Europeia, 2013b) requer aos Estados-membros o refor¢co da legislacdo e das

sangdes aplicaveis ao Cibercrime.

Outra das vertentes essenciais da Directiva referida é o refor¢co da importancia das redes, realgando
em particular a rede do G8 e a rede de pontos de contacto do Conselho da Europa.

Outro marco essencial € a publicacdo da Directiva (UE) 2016/1148, a qual prevé medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido Europeia,
obrigando os Estados-membros a aprovarem uma Estratégia Nacional, criando um Grupo de Cooperagao
para aumentar a cooperacgédo e a troca de informacéo, criando uma rede de resposta rapida a incidentes e
respectiva designacdo das entidades nacionais competentes e criando obrigagdes de notificacdo de
incidentes a aplicar aos prestadores de servigos digitais e aos operadores de servicos essenciais
(incluindo sector bancario e das infra-estruturas do mercado financeiro, energia, transportes, saude,
fornecimento e distribuicdo de dgua potavel e infra-estruturas digitais).

Em 13 de Setembro de 2017, a Comissdo anunciou o Pacote da Ciberseguranca (Juncker, 2017) que
veio rever a estratégia de 2013, com o0 objectivo de proteger os cidadaos e as empresas na era digital
nomeadamente no que respeita a propriedade intelectual e aos dados pessoais, tendo por base nao
apenas instrumentos ja existentes mas também novas iniciativas para melhorar a Ciberresiliéncia.

16
https://ccdcoe.org/eu-0.html

- 42 -


https://ccdcoe.org/eu-0.html

Gabinete de Estratégia e Estudos
Ministério da Economia

O documento State of the Union 2017 (Juncker, 2017) refere o lancamento, entre outras, das
seguintes iniciativas até ao final de 2018:

e Pacote de Ciberseguranca que estabeleca medidas concretas para responder ao cenario de
ameagas;

e Preparar uma resposta eficaz em caso de Ciberataques que afectem varios Estados-
Membros;

e Proposta para reforcar a Agéncia Europeia para a Seguranca das Redes e da Informacéo
(ENISA - European Network and Information Security Agency), transformando-a na nova
Agéncia Europeia de Ciberseguranga, de forma a garantir que 0 organismo preste apoio aos
Estados-Membros, instituicbes da UE e empresas em areas-chave, incluindo a
implementacéo da Directiva de Seguranc¢a das Redes e da Informacéo (SRI)”;

e Criacdo de ferramentas de implementacdo para a Diretiva SRI, isto é, orientacdes sobre a
forma como a Directiva deve funcionar na pratica;

e Aposta na certificag8o europeia no sentido de tornar os dispositivos conectados mais seguros

(common cybersecurity certification framework).

Adicionalmente, a Comissé@o havia anunciado que até final de Maio de 2018 proporia a primeira lei
comum de Ciberseguranca pelo que no dia 29 de Maio de 2018 apresentou a proposta de Regulamento

do Parlamento Europeu e do Conselho relativo a:

e ENISA enquanto "Agéncia da UE em matéria de Ciberseguranca” e

e Certificagdo em matéria de Cibersegurancga da tecnologia da informagao e comunicagao.
Destacam-se, ainda, as seguintes iniciativas:

e Projeto para resposta ripida a emergéncias, no caso de um Ciberacidentes ou crise
transfronteirica em grande escala, estabelecendo os objectivos e os modos de cooperacéo entre
os Estados-Membros e as instituicdes da UE na resposta a tais incidentes e crises;

o Reforco das relacdes externas, nomeadamente através de esforcos para facilitar a cooperagéo
com paises terceiros para reforcar a rapidez na actuacdo e a responsabilidade do Estado no

Ciberespaco.

Conforme foi referido no subcapitulo relativo & OTAN, a Ciberseguranca é uma area de cooperacao
entre a Unido Europeia e organizagcdo através da troca de informacdo sobre ameacgas e crises, da
colaboracdo entre as equipas de resposta a emergéncias, da participacdo mutua em exercicios, do

reforco da investigagéo e formagéo e da partilha de boas praticas.

4.6. Portugal

Em Portugal, a convencdo de Budapeste sobre o Cibercrime, de 23 de Novembro de 2001, foi
transposta para a legisla¢do Portuguesa e entrou em vigor pela Lei n.° 109/2009, de 15 de Setembro, que
aprova a Lei do Cibercrime, procurando dar seguranga aos cidaddos e instrumentos as entidades que

enfrentam a Cibercriminalidade.

17
Foi publicada, no dia 19 de julho de 2016, a Diretiva (UE) n.2 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranga das redes e da informagdo (Directiva SRI).
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Em 2012, o Governo de Portugal, através da Resolugao do Conselho de Ministros n.° 12/2012, 7 de
Fevereiro, considerou essencial a consolidacdo da Estratégia Nacional de Seguranca da Informacao,

determinando a criacao, instalacdo e operacionalizacdo de um Centro Nacional de Ciberseguranca.

A misséo de criar uma comissédo instaladora do Centro Nacional de Ciberseguranca foi atribuida ao
Gabinete Nacional de Seguranca pela Resolucéo do Conselho de Ministros n.° 42/2012, de 13 de Abril.

Em 2013, o Governo de Portugal lanca uma revisdo do Conceito Estratégico de Defesa Nacional,
através da Resolucdo do Conselho de Ministros n.° 19/2013, de 5 de Abril, tendo em conta a necessidade
de proteger o funcionamento da economia e da sociedade da informacdo do Ciberterrorismo e da
Cibercriminalidade'®, definindo as seguintes prioridades:

e “Garantir a protecdo das infraestruturas de informacao criticas, através da criacdo de um
Sistema de Protecéo da Infraestrutura de Informagéo Nacional (SPIIN);

e  Definir uma Estratégia Nacional de Ciberseguranca;

e Montar a estrutura responsavel pela Ciberseguranga, através da criacdo dos 6rgéos técnicos
necessarios;

e Sensibilizar os operadores publicos e privados para a natureza critica da seguranga
informéatica e levantar a capacidade de Ciberdefesa nacional”.

O Despacho n.° 13692/2013, de 28 de Outubro, veio introduzir as linhas orientadoras dos esforgos a
desenvolver ao nivel da Defesa Nacional para o levantamento da capacidade nacional de Ciberdefesa,
determinando que o Centro de Ciberdefesa fique na dependéncia do Chefe do Estado-Maior-General das

Forcas Armadas.

Mais tarde, o Decreto-Lei n.° 69/2014, de 9 de Maio, vem definir os os termos do funcionamento do

Centro Nacional de Ciberseguranca, o qual funciona no &mbito do Gabinete Nacional de Seguranga.

Tendo em vista as prioridades anteriormente definidas, o Governo definiu a Estratégia Nacional de
Seguranca no Ciberespaco pela Resolucdo do Conselho de Ministros n.° 36/2015, de 12 de Junho, sendo
o Centro Nacional de Ciberseguranca definido como autoridade nacional nas questdes relacionadas com

o Ciberespaco.

A estratégia de 2015 salienta a necessidade de introduzir alteracdes na legislagdo no sentido de
criminalizar novos tipos de crime (quer os crimes que tém como base o Ciberespago quer os que
consistem no ataque ao proprio Ciberespaco) e de introduzir uma maior cooperacdo entre as entidades
judiciarias a nivel nacional e internacional.

Esta estratégia pretende “(i) promover a consciencializacdo, uso livre, seguro e eficiente do
ciberespaco, (ii) proteger os direitos fundamentais, a liberdade de expressdo, os dados pessoais e a
privacidade dos cidadaos; (iii) fortalecer e garantir a seguranc¢a do ciberespaco, de infra-estruturas criticas
e de servigos nacionais vitais e (iv) afirmar o ciberespago como um lugar para o crescimento econémico e
a inovacéo” (Cyberwiser, 2017) e tem essencialmente 6 objectivos estratégicos:

e Estruturar a seguranca do ciberespaco,

18 “A cibercriminalidade, porquanto os Ciberataques sdo uma ameaga crescente a infraestruturas criticas, em que potenciais
agressores (terroristas, criminalidade organizada, Estados ou individuos isolados) podem fazer colapsar a estrutura tecnoldgica de
uma organizagdo social moderna”;

“No dominio da cibercriminalidade, imp&e-se uma avaliagdo das vulnerabilidades dos sistemas de informagdo e das multiplas
infraestruturas e servigos vitais neles apoiados”.

(Conceito Estratégico de Defesa Nacional, Resolugdo do Conselho de Ministros n.2 19/2013, de 5 de Abril)
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e Combater o Cibercrime,
e Proteger o ciberespaco e as infraestruturas nacionais,
e Promover a educacao, a consciencializacdo e a prevencao;
e Incentivar a investigacdo e desenvolvimento e

e Fomentar a cooperago.

A estratégia de 2015 pretende que o Centro Nacional de Ciberseguranca possa apoiar pedidos para o
desenvolvimento da capacidade de reacdo a incidentes através da criacdo de novas equipas. A Rede
Nacional de Equipas de Resposta de Informagfes sobre Seguranga de Computadores (CSIRT - National
Network of Computer Security Information Response Teams) é composta por um conjunto de 23

entidades nacionais™®.

Finalmente, a estratégia de 2015 prevé os mecanismos de reporte de incidentes ao Centro Nacional

de Ciberseguranca por parte de 6rgdos publicos e de operadores de infra-estruturas criticas.

Recentemente, o Parlamento Portugués aprovou o regime de seguranga do Ciberespago (Lei n.°
46/2018%°, de 13 de Agosto), transpondo a Directiva (UE) 2016/1148 do Parlamento Europeu e do
Conselho, de 6 de Julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranca das redes e da informacdo em toda a Uniéo Europeia.

A exposicao de motivos da Proposta de Lei realgca algumas das questBes que ja foram referidas ao
longo deste documento, em especial que “a abrangéncia, frequéncia e impacto dos incidentes de
segurancga estdo a aumentar, constituindo uma importante ameaga para o funcionamento das redes e dos
sistemas de informagdo” e que “as redes e 0s sistemas de informagé021 desempenham um papel vital na
sociedade, sendo a sua resiliéncia e seguranga essenciais para a prossecucdo de actividades

econdmicas e societais”.
Na Lei aprovada pela Assembleia da Republica prevé-se:

e A definicdo de uma “Estratégia Nacional de Seguranca do Ciberespaco”;

e A estrutura nacional de seguranca do Ciberespaco, incluindo a criagéo do “Conselho Superior
de Seguranga do Ciberespaco”;

e Adentificagdo do ponto de contacto Unico nacional para efeitos de cooperacao internacional
(Centro Nacional de Ciberseguranca);

e A definicao dos requisitos de segurancga nas redes e sistemas de informacao

e A aprovacdo das obrigacdes de notificacdo de incidentes ao Centro Nacional de
Ciberseguranca;

e A definicao do regime de contra-ordenacgdes aplicavel a violagcao da Lei.

19 Entidades nacionais que compdem a Rede Nacional de Equipas de Resposta de Informagdes sobre Seguranga de Computadores
(entre paréntesis encontra-se o ano de inicio): RCTS CERT - education and research network (2008), NOS (2008), Cabovisdo (2008),
CC-CRISI (EMGFA) (?), Portugal Telecom - telecommunications (2009), Claranet Portugal - Claranet members (2009),
CSIRT.UPORTO (2009), ONI communications (2010), IP Telecom (2010), Millennium bcp (2010), Caixa Econémica da Misericérdia
de Angra do Heroismo (2011), IGFEJ- Instituto de Gestdo Financeira e Equipamentos da Justica, IP (2011), EDP - Energias de
Portugal (2011), INESC (2012), UTIS (2012), Dognaedis (2012), Caixa Geral de Depdsitos (2012), PTServidor (2012), Vodafone
Portugal - Vodafone corporate network (2013), ayer8 (2014), Novo Banco (2015), Seedrs (2017) e Banco de Portugal (2017).

20 https://dre.pt/application/conteudo/116029384

2 A Lei n.2 46/2018, de 13 de Agosto, define redes e sistemas de informagdo como “qualquer dispositivo ou conjunto de
dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em execu¢do de um programa, o
tratamento automatizado de dados informaticos, bem como a rede de comunicagdes electrénicas que suporta a comunicagdo
entre eles e o conjunto de dados informaticos armazenados, tratados, recuperados ou transmitidos por aquele ou aqueles
dispositivos, tendo em vista o seu funcionamento, utilizagdo, protecgdo e manutengdo”.

- 45 -


https://dre.pt/application/conteudo/116029384

Gabinete de Estratégia e Estudos

Ministério da Economia

Tal como anteriormente definido, o Centro Nacional de Ciberseguranga continua a ser a Autoridade
Nacional de Ciberseguranca e continuando a depender desta entidade a equipa de resposta a incidentes

de seguranca informética nacional acima referida (CSIRT).

Tal como previsto na Directiva, a Lei estabelece regras para a Administracdo Publica (homeadamente
enquanto operador de servicos essenciais), para os operadores de infra-estruturas criticas, para os
operadores de servigos essenciais, para os prestadores de servicos digitais e para qualquer entidade que

utilize redes e sistemas de informacéo.

N&o obstante, a Lei remete para legislacao prépria (artigo 31.°) a definicdo de requisitos de seguranca
(artigos 14.°, 16.° e 18.°) e de requisitos de notificacdo de incidentes (artigos 15.°, 17.° e 19.9).

Face ao nivel de exigéncia e relevancia do Regulamento Geral sobre a Proteccdo de Dados
(Regulamento (UE) n.° 2016/679, do Parlamento Europeu e do Conselho, de 27 de Abril de 2016), a
referida Lei refere especificamente que “néo prejudica o cumprimento da legislagcdo aplicavel em matéria
de proteccdo de dados pessoais”

Finalmente, é de salientar a definicdo de um regime sancionatério (Capitulo 1V) com coimas aplicadas

a infraccdes®:

e Graves, abrangendo o “incumprimento de instru¢des de Ciberseguranca emitidas pelo
Centro Nacional de Cibersegurang¢a”, o “incumprimento da obriga¢@o de notificar o Centro
Nacional de Ciberseguranca do exercicio de actividade no sector das infra-estruturas
digitais” e o “incumprimento da obrigacdo de notificar o Centro Nacional de Ciberseguranca
da identificagdo como prestador de servicos digitais”;

e Muito graves, nas quais se inclui o “incumprimento da obrigagdo de implementar requisitos
de seguranga” e o “incumprimento de instru¢des de Ciberseguranca emitidas pelo Centro
Nacional de Ciberseguranca”.

No ambito das audi¢cdes aquando da discussdo da Proposta de Lei, a APDSI (Associagdo para a
promocao e desenvolvimento da Sociedade da Informac&o) considerou que “se esta a confundir
demasiado a Ciberseguranga com a Ciberdefesa”. Segundo esta entidade, o facto de o Centro Nacional
de Ciberseguranga funcionar no d&mbito do Gabinete Nacional de Seguranca (“estrutura essencialmente

militar’) implica uma militarizagéo da Ciberseguranca.

Tal como ja foi referido, € importante destacar a instalagdo em Portugal (Oeiras), concluida em breve,
da Escola de Comunicagdes e Sistemas de Informacao, dando ao pais um papel de grande relevancia ao
nivel da investigacao e estudos na &rea da Ciberseguranca.

Segundo a Wiser?®, embora Portugal tenha adoptado uma estratégia de Ciberseguranca, o pais nio
desenvolveu um quadro juridico e de politicas publicas abrangente para a Ciberseguranca e a sua
estratégia. Ainda assim, convém referir que grande parte das obrigacdes constantes da Directiva (UE)
2016/1148 ja tinham sido cumpridas por Portugal.

22 . ~ P . -~ (o ~ PR .
No caso das infracgBes por negligéncia, os limites minimos e méximos das sang¢des aplicaveis sdo reduzidos para metade.

23 o ) . . - .
WISER is a European initiative that puts cyber-risk management at the very heart of good business practice, benefitting multiple
industries in particular critical infrastructure and process owners, and ICT-intensive SMEs. [https://cyberwiser.eu/cartography]

- 46 -


https://cyberwiser.eu/cartography

Gabinete de Estratégia e Estudos
Ministério da Economia

Por (ltimo, salienta-se a criagdo pela COTEC Portugal (Associacdo Empresarial para a Inovacéo
Ciberseguranca) de um Laboratério de Ciber-resiliéncia, uma area de actividade para reflexao e partilha
de boas praticas sobre Ciberseguranca, procurando uma maior colaboragdo entre o sector publico e o

sector privado.

5. Notas finais

Segundo o World Economic Forum, estima-se que em 2017 tenham ocorrido perdas financeiras a
pessoas e empresas de mais de 500 mil milhdes de euros em todo o0 mundo em resultado de ataques
informaticos. Este valor serd provavelmente superior pois muitas empresas ndo comunicam esta
informacdo para evitar dar a conhecer a sua vulnerabilidade e para impedir que tenha um impacto
negativo na sua credibilidade e confiabilidade.

Ataques informaticos como o Wannacry ou o Petya (ambos em 2017) trouxeram para a agenda
medidtica a questdo da Ciberseguranca. Embora ndo tenham sido os mais graves, foram os mais
mediaticos e deixaram como certa a possibilidade de ocorrerem novos ataques no futuro.

O Wannacry, por exemplo, teve um impacto imediato muito elevado em grande parte dos paises,

tendo também afectado Portugal.

Figura 3 — Paises inicialmente afectados pelo Wannacry

Fonte: Cybersecurity — Nordea On Your Mind (2018)

Pela relevancia do tema, o presente Tema Econémico procurou dar uma visdo da situagcdo de Portugal
em termos de Ciberespaco e de Ciberseguranca, quer ao nivel dos cidaddos quer ao nivel das empresas.

No que respeita aos cidadaos, regista-se ainda uma fraca adeséo as TIC, ndo obstante a tendéncia
positiva registada nos ultimos anos, destacando-se nesta evolugdo positiva a populagdo jovem e as
pessoas com maior nivel de escolaridade. Verifica-se ainda uma adesao reduzida a banda larga, em
particular a movel, e ao cloud computing. Apresentam, também, um baixo nivel de recurso ao comércio

electrénico, ndo obstante aquele valor ser superior no caso dos jovens.
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Os portugueses recorrem pouco a entrega de formularios pela internet e facultam pouca informacéo
online por receio em relagdo a privacidade e seguranca da informacdo, apresentando grande
preocupacdo com a gestdo do acesso as informacdes pessoais (em particular, preocupam-se com a
utilizacdo dos dados pessoais e receiam o uso indevido e perdas financeiras).

Devido ao reduzido nimero de utilizadores, o valor das perdas financeiras é reduzido mas ainda assim
significativo e verifica-se um aumento dos ataques de pharming e phishing. Também se regista um
aumento da violagdo de privacidade.

Face ao que foi acima elencado, verifica-se que os Portugueses continuam a ter receios de quebras
de seguranca na utilizacdo da internet o que pode estar a atrasar a distribuicdo dos beneficios da
digitalizagcdo. Face ao grande receio dos cidaddos em utilizar a internet por receio de ataques e a
necessidade de reduzir vulnerabilidades a ataques, regista-se a relevancia de criar campanhas de
sensibilizacdo para as questfes da Ciberseguranca e da Privacidade, nomeadamente que proporcionem
informag&o sobre as consequéncias das accdes realizadas online. Regista-se que as popula¢gdes com
mais idade e menor nivel de escolaridade séo potenciais focos para a promogéo da inclusdo social.

Relativamente as empresas, uma grande parte ja utiliza banda larga, em particular as de maior
dimens&o mas com tendéncia para a reducdo do gap entre as empresas maiores e as mais pequenas.
Ainda assim, muitas empresas continuam a ndo dispor de um website ou pagina, bem como de perfil nas

redes sociais, e poucas pagam por publicidade na web.

As empresas portuguesas apresentam um fraco investimento nas TIC, utlizando pouco as
ferramentas e actividades que aquelas proporcionam (e.g., cloud computing ou big data). Em termos de
recursos humanos especializados na area das TIC, as empresas ainda apresentam alguma dificuldade
em encontrar estes recursos, podendo esta ser uma area de aposta no futuro.

Em termos de comércio electrénico, o Volume de Negdcios do B2C das empresas portuguesas é
muito reduzido quando comparado com a média da UE28, embora a percentagem de empresas que
realizam vendas electronicas esteja perto daquela média e as empresas Portuguesas apresentem uma
percentagem de vendas transfronteiricas acima da referida média.

Tal como no caso dos cidaddos, as empresas também utilizam pouco o envio de formularios,
possibilidade que é utilizada com mais frequéncia nas grandes empresas.

Embora uma parte significativa das empresas Portuguesas tenham implementado formalmente
politicas de seguranca nas TIC e de gestdo dos riscos de privacidade digital, apresentam um nivel
elevado de incidentes de seguranca digital e receiam utilizar cloud computing devido ao risco de quebra
de seguranca. Ainda a este respeito, realgca-se o facto de poucas PME (dos valores mais reduzidos
guando comparado com os paises da UE28) contratarem servigcos de Ciberseguranca.

Da parte das empresas ainda ndo se verifica uma aposta forte na Ciberseguranca, provavelmente por
ndo considerarem esta uma area prioritaria (internalizando esta funcao), o que podera ser explicada pelo
facto de o tecido empresarial ser constituido na sua grande maioria por PMEs, com menos capacidade
financeira para fazer face as necessidades de uma politica de Ciberseguranca eficaz.
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E importante que os gestores de empresas passem a considerar a Ciberseguranca e a gest&o do risco
como prioridades de gestédo — a digitalizac&o néo traz apenas oportunidades mas também ameacas que
deverédo ser consideradas. Em particular, as empresas deverdo adoptar estratégias de seguranca claras,
gue déem seguranca aos clientes, e devem ter planos de resolucéo de uma crise de Ciberseguranca e de

comunicagao externa.

Sendo certo que paises em que as empresas apostam menos na Ciberseguranga sdo menos
atractivos ao comércio electrénico, é importante sensibilizar as empresas para a necessidade de
direccionarem recursos para a Ciberseguranca, pelo que as politicas publicas devem dar os estimulos
adequados para que as empresas invistam nesta area.

A capacitacdo dos trabalhadores das empresas (e, também, a populacdo de uma forma mais geral)
nas questdes digitais também podera impedir que ocorram ataques informaticos pelo que é importante ter
recursos humanos cada vez mais preparados. Neste sentido, é importante salientar a iniciativa Portugal
INCoDe.2030 enquanto factor essencial para aumentar as competéncias digitais em Portugal,
nomeadamente em termos de Ciberseguranca. A aposta na formacdo digital dos recursos humanos
podera permitir antecipar e prevenir questdes de Cibersegurangca mas a mudanga de mentalidades na
gestao das empresas passa também por uma maior formacéo dos gestores das empresas.

E essencial, ainda, o célculo e registo dos impactos de Ciberincidentes e da publicitacdo da
informacgdo por imposicéo legal. De certa forma € o que acontece actualmente com o RGPD?*, com as
entidades a ser obrigadas a comunicar situagGes de violagdo de dados pessoais a entidade supervisora
num prazo de 72 horas apds a organizagédo ter tido conhecimento da mesma. No mesmo sentido regista-
se 0 novo Regime Juridico da Seguranca do Ciberespaco, o qual inclui a obrigacdo de notificar a
ocorréncia de incidentes nalgumas situacGes. Esta obrigagcdo é essencial e deveria ser alargada pois,
embora seja dificil impedir que ocorram ataques informaticos, é possivel que do estudo dos incidentes
ocorridos se retire aprendizagem que permita melhorar a Ciberseguranca e a prevencdo de novos
Ciberataques.

O aumento de importancia da Digitalizagdo nos Ultimos anos e o consequente aumento da exposi¢ao
dos cidaddos e das organizagdes a Ciberataques adiciona um potencial custo econdmico acrescido as
falhas na Ciberseguranca . A este respeito, a estratégia IndUstria 4.0 é essencial ndo apenas para
apoiar a Digitalizacgdo da Economia mas também para contribuir para uma maior aposta na
Ciberseguranca.

24 O RGPD define um conjunto de regras ao nivel do tratamento e armazenamento de dados pessoais com as quais se espera
aumentar a confianga dos consumidores e das empresas. A importancia desta legislagdo prende-se directamente com a falta de
confianga anteriormente sentida que prejudicava a economia digital pois uma grande parte das pessoas e empresas, como vimos,
tinham receio de colocar informagdes pessoais na internet.

Por outro lado, o RGPD coloca novos desafios e dificuldades de aplicagdo as empresas (nomeadamente em termos de custos) pelo
que resta saber se a aplicagdo demasiado rigorosa do RGPD tem efectivamente beneficios em termos de protecgdo da informagéo
pessoal e/ou se podera resultar num prejuizo para as empresas ha area do comércio electrénico, em particular num pais que é
constituido maioritariamente por PMEs.

> “As Europe moves online, information security is becoming increasingly important: first, because the direct and indirect losses
are now economically significant; and second, because growing public concerns about information security hinder the
development of both markets and public services. While information security touches on many subjects from mathematics
through law to psychology, some of the most useful tools for both the policy analyst and the systems engineer come from
economics.” Anderson et al. (2008a)
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Em termos de infra-estruturas tecnoldgicas, ndo obstante a melhoria que tem vindo a ser registada por
Portugal, esta € uma area com potencial para inova¢do num futuro proximo. Considerando que o impacto
de iniciativas nesta matéria é tanto maior quanto menor a maturidade digital do pais, a estratégia Industria
4.0 é particularmente relevante para a Digitalizacdo da Economia, contribuindo para o crescimento
econdmico do pais. Salienta-se, ainda, a importancia da realizacdo de grandes eventos tecnoldgicos
como o Websummit, de grande investimento na area tecnolégica como os recentemente anunciados pela
Microsoft e pela Google, ou a instalacdo da Escola de Comunicagdes e Sistemas de Informacdo da OTAN
em Portugal (Oeiras).

Conclui-se que, de uma forma geral, Portugal ainda tem muitas areas em que se devera desenvolver
mas tem vindo a evoluir positivamente em termos de digitalizacdo. Nao obstante, quanto mais baixa a
base de partida maior a possibilidade de crescer. Portugal tem potencial em termos de Economia Digital e
para aumentar o crescimento da digitalizacdo no futuro. Regista-se, ainda, a importancia de haver uma
maior cooperagao internacional que permita identificar e neutralizar potenciais Ciberataques.

Tendo em conta a situacéo actual de Portugal e considerando a importancia da Economia Digital para
o crescimento da Economia, o pais devera continuar a apostar em iniciativas para o seu desenvolvimento,
nomeadamente através do reforgo das competéncias digitais nas empresas, em particular através da
criacdo de programas universitarios direccionados para esta area e de politicas que promovam o

investimento nas novas tecnologias.

O RGPD ¢, certamente, muito importante para garantir a privacidade e seguranga da informagéo.
Também o novo Regime Juridico da Seguranca do Ciberespago é essencial para criar condi¢cdes para
uma maior eficacia da Ciberseguranca, embora fique por conhecer, para ja, os requisitos de seguranga e
os requisitos de notificagdo de incidentes previstos na Lei.

Ainda no que respeita ao quadro legislativo, salienta-se a preocupagdo com a militarizacdo da
Ciberseguranca que poderd acentuar a confusdo entre Ciberseguranca e Ciberdefesa. Neste sentido, a
Ciberseguranca nédo deveria ser uma area enquadrada numa estrutura essencialmente militar, como tem
acontecido desde 2014, devendo focar-se mais na formacéo e sensibilizacdo da sociedade civil e das
empresas, tal como jé foi referido.

Como linhas de investigacao futura, realcam-se as seguintes hipétese que procuram compreender o
papel das Paliticas Publicas em termos de Ciberseguranca, ou seja, se a Ciberseguranca funciona gragas
as ou apesar das Politicas Publicas implementadas:

e Os impactos resultam de medidas do Governo ou séo resultantes de politicas europeias, isto

é, estamos perante uma Governacdo pela Europeizacio?® ou uma Difusdo de Politicas
Publicas?

e As empresas reagem a politicas publicas, antecipam possiveis riscos independentemente
das politicas publicas ou apenas actuam na sequéncia de Ciberataques?

e As politicas publicas tém tido impacto na actuagdo dos profissionais da éarea da

Ciberseguranca?

26 o . N Ko e N ~ N
A Europeizagdo associada a adaptagdo institucional refere-se a forma como os actores sdo afectados e se adaptam as
obrigagdes, orientagdes e pressdes que advém da integracdo na Unido Europeia.
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Em qualquer dos casos, resta saber se o Estado e as empresas estdo preparados para novos
Ciberataques. E importante que as politicas publicas evoluam rapidamente de forma a fazer face as
novas ameacas no Ciberespaco e que garantam a Ciberseguranga, ainda que seja certo que ndo existem
sistemas totalmente seguros. Em todo o caso, estas medidas sdo essenciais para dar confiangca aos
cidaddos e as empresas para que utilizem de forma plena os beneficios da Economia Digital.
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